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Resumo 
O uso de energia elétrica é um aspeto tão fundamental da sociedade moderna que 
praticamente passa despercebido da consciência geral. Quando o fornecimento de energia 
elétrica é interrompido esta realização torna-se evidente, assim como a total dependência da 
maior parte dos setores de atividade à rede elétrica. Durante décadas, o foco do estudo da 
engenharia eletrotécnica para prevenção de blackouts centrou-se nos aspetos técnicos da 
gestão da rede, avarias no equipamento e análises de risco referentes a acidentes do foro 
meteorológico, geológico ou de origem humana. Atualmente, devido à integração de 
tecnologias de informação na rede elétrica, será necessário alargar estes estudos para o 
campo da cyber segurança.  
A cyber segurança é a proteção de equipamentos computorizados e suas redes de ataques 
aos sistemas de informação. O sistema elétrico de energia faz um uso alargado de tecnologias 
de informação, de forma a automatizar e controlar os seus processos. Através do SCADA, o 
sistema de supervisão, controlo e aquisição de dados, estes ataques podem-se traduzir em 
danos físicos em equipamentos e pessoas, assim como em disrupções de serviços.  
O sistema elétrico de energia foi criado sem preocupações de cyber segurança, com 
diversos equipamentos de produção descontinuada a coexistir com aparelhagem moderna. 
Alguns dos seus equipamentos estão diretamente acessíveis através da internet, de forma a 
permitir manutenção remota. Uma pletora de vulnerabilidades pode afetar o sistema, 
dependendo da sua implementação, fragilidades de um sistema não habituado a lidar com o 
meio informático. 
Nesta dissertação é feito, numa primeira parte, um estudo do ecossistema de cyber 
ameaças atualmente existente. As várias vulnerabilidades associadas ao sistema elétrico 
serão referidas, atendendo às suas possíveis implicações. Numa segunda parte serão 
apresentadas correções para as vulnerabilidades enunciadas. Devido a limitações económicas 
e operacionais não é expectável remover completamente estas falhas. Metodologias de defesa 
serão apresentadas. 
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Abstract 
The usage of electrical energy is a fundamental aspect of human society that goes 
practically unnoticed of general consciousness. When the supply of electrical energy is 
stopped that realization becomes evident, as well as the total dependency of the most part of 
activity sectors to the electrical grid. During decades, the focus of the study of electrical 
engineering for blackout prevention was centered in equipment failure, technical aspects of 
grid management and risk analysis referring to accidents of meteorological, geologic or 
human provenance. Today, due to the integration of information technologies in the electric 
grid, it will be necessary to extend these studies to the field of cyber security. 
Cyber security is the protection of computerized equipment and their grids to attacks 
aimed at information systems. The electrical power system makes a wide use of information 
technologies, to automate and control its processes. Through SCADA, the Supervisory Control 
and Data Acquisition system, these attacks can manifest in physical damage to people and 
equipment, as well as service disruptions. 
The electrical power system was created without concern to cyber security, with 
legacy equipment coexisting with modern appliances. Some of its equipment’s are directly 
accessible through the internet, as a way of permitting remote maintenance. A plethora of 
vulnerabilities can impair the system, depending on its implementation. This frailty, of a 
system not used to deal with the informatics medium must be addressed. 
In this thesis, in a first part, a study of the existing cyber threat ecosystem will be 
realized. The several vulnerabilities associated with the electrical system will be referred, 
attending to its possible implications. In a second part there will be presented correction to 
the enunciated vulnerabilities. Due to economic and operational limitations it is not 
expectable to completely remove these faults. Defense methodologies will be presented.  
 
Key Words: Cyber Security, SCADA and Power Systems Security 
 
 
viii 
 
 
 
 
 
 
 
 
ix 
Agradecimentos 
Agradeço, primeiramente, ao Professor Doutor Fernando Maciel Barbosa, pelo apoio, 
compreensão, e disponibilidade que demonstrou durante a realização desta dissertação, 
conclusão da qual só foi possível graças à sua orientação.  
Aos meus pais, cuja influência no meu desenvolvimento me acompanhará para o resto da 
vida, lhes agradeço pela paciência, sacrifício e apoio incondicional que manifestaram durante 
os meus anos formativos,  
Aos meus amigos, em especial ao João Lima, pelo auxílio prestado no desenvolvimento da 
dissertação.  
  
 
 
 
x 
 
 
 
 
 
 
 
 
 
 
 
xi 
Índice 
Resumo ............................................................................................. v 
Abstract ............................................................................................ vii 
Agradecimentos .................................................................................. ix 
Índice ............................................................................................... xi 
Lista de figuras .................................................................................. xiii 
Lista de tabelas ................................................................................. xiv 
Abreviaturas e Símbolos ........................................................................ xv 
Capítulo 1 .......................................................................................... 1 
Introdução ......................................................................................................... 1 
1.1 - Objetivo ................................................................................................. 2 
1.2 - Estrutura da dissertação .............................................................................. 2 
Capítulo 2 .......................................................................................... 3 
O Sistema Elétrico de Energia (SEE) .......................................................................... 3 
2.1 - Introdução ............................................................................................... 3 
2.2 - Constituição do SEEN .................................................................................. 3 
2.3 - Interligação com a Europa ........................................................................... 4 
2.4 - Atividades do SEE ...................................................................................... 5 
2.5 - Os desafios do SEE ..................................................................................... 7 
2.6 - Importância da supervisão em tempo real do SEE ............................................... 7 
2.7 - Sistemas de controlo .................................................................................. 8 
2.8 - SCADA .................................................................................................... 8 
2.9 - DCS ..................................................................................................... 14 
2.10 - Conclusões ........................................................................................... 14 
Capítulo 3 ......................................................................................... 17 
O futuro do SEE ................................................................................................ 17 
3.1 - Introdução ............................................................................................. 17 
3.2 - Smart grid ............................................................................................. 17 
3.3 - Os benefícios da smart grid ........................................................................ 18 
3.4 - Integração com renováveis ......................................................................... 19 
3.5 - A cloud ................................................................................................. 21 
3.6 - Problemas das smart grids ......................................................................... 23 
xii 
3.7 - Desafio das casas inteligentes ..................................................................... 24 
3.8 - Conclusão ............................................................................................. 25 
Capítulo 4 ......................................................................................... 27 
Cyber Ameaças ................................................................................................. 27 
4.1 - Introdução ............................................................................................ 27 
4.2 - Malware ............................................................................................... 27 
4.3 - Tipos de malware convencionais ................................................................. 28 
4.4 - Histórico de cyber ataques ao setor energético ............................................... 29 
4.5 - A evolução dos cyber ataques ..................................................................... 31 
4.6 - Advanced Persistent Threat ....................................................................... 32 
4.7 - Diferenças entre sistemas industriais e informação, a nível da cyber segurança ........ 32 
4.8 - Vários atacantes ..................................................................................... 33 
4.9 - O sistema elétrico em risco ........................................................................ 34 
4.10 - Tipos de cyber ataques a sistemas elétricos .................................................. 35 
4.11 - Mercado de vulnerabilidades ..................................................................... 36 
4.12 - Nova era de ferramentas digitais ................................................................ 37 
4.13 - Nova era de cyber-armas ......................................................................... 40 
4.14 - Conclusão ............................................................................................ 40 
Capítulo 5 ......................................................................................... 43 
As vulnerabilidades do SEE ................................................................................... 43 
5.1 - Introdução ............................................................................................ 43 
5.2 - Interconexões de rede .............................................................................. 44 
5.3 - Arquitetura ........................................................................................... 44 
5.4 - Redes .................................................................................................. 45 
5.5 - Vetores de ataque ................................................................................... 46 
5.6 - Elemento humano ................................................................................... 47 
5.7 - Aparelhos móveis .................................................................................... 47 
5.8 - Vulnerabilidades ..................................................................................... 48 
5.9 - Ataques que põe em causa a segurança do SCADA ............................................ 54 
5.10 - Vulnerabilidades específicas às smart grids ................................................... 57 
5.11 - Prevalência de vulnerabilidades ................................................................. 58 
5.12 - Consequências ...................................................................................... 58 
5.13 - Conclusão ............................................................................................ 59 
Capítulo 6 ......................................................................................... 61 
Mecanismos de defesa ........................................................................................ 61 
6.1 - Introdução ............................................................................................ 61 
6.2 - Firewalls .............................................................................................. 61 
6.3 - Encriptação ........................................................................................... 64 
6.4 - Testes de penetração ............................................................................... 66 
6.5 - Exercícios red-blue .................................................................................. 67 
6.6 - Primeira linha de defesa ........................................................................... 67 
6.7 - Correção das vulnerabilidades listadas .......................................................... 68 
6.8 - Outras medidas de reforço ......................................................................... 72 
6.9 - Gestão de incidentes ................................................................................ 72 
6.10 - Metodologia ......................................................................................... 73 
6.11 - Conclusão ............................................................................................ 75 
Capítulo 7 ......................................................................................... 77 
Conclusões e desenvolvimentos futuros ................................................................... 77 
Referências ....................................................................................... 79 
 
xiii 
Lista de figuras 
Figura 2.1 – Interligações com Espanha e movimentos físicos (GWh) em 2013 [2] ................. 5 
Figura 2.2 – Topologias do SCADA [15] ................................................................... 10 
Figura 2.3- Exemplo de implementação de um SCADA [15] .......................................... 11 
Figura 3.1 - Modelo conceptual da smart grid [21] .................................................... 18 
Figura 3.2 – Emissões de dióxido de carbono, nas quatro regiões mais poluentes, de 1960 
até 2013 [26]. .......................................................................................... 20 
Figura 3.3 – Emissões mundiais de dióxido de carbono por setor em 2012 [27] .................. 21 
Figura 3.4 – Modelo conceptual da nuvem [29] ......................................................... 22 
Figura 3.5 – Esquema conceptual de uma casa inteligente [39] ..................................... 24 
Figura 4.1 – Pirâmide azul: tipos de atacantes distribuídos por número; pirâmide amarela: 
tipos de alvos e distribuídos pelo seu valor [53] ................................................. 34 
Figura 4.2 - Custo médio anual causado por cyber ataques, por setor em 2014 [54] ............ 35 
Figura 4.3 – Resultados de busca .......................................................................... 38 
Figura 4.4 – Primeiro resultado encontrado na busca ................................................. 39 
Figura 5.1-interconexões de rede associadas a um Sistema SCADA [68] ........................... 45 
Figura 5.2 - Vetores de ataque [69] ...................................................................... 46 
Figura 6.1 –Firewall a servir de barreira entre a rede empresarial e sistema de controlo 
[15] ...................................................................................................... 63 
Figura 6.2- Dupla firewall e DMZ [15] .................................................................... 64 
 
 
xiv 
Lista de tabelas 
 
Tabela 6.1 — Combinações de chave vs tamanho de chave [85]. ................................... 66 
Tabela 6.2 — Tempo para quebrar a chave criptográfica vs tamanho de chave [85]. .......... 66 
 
xv 
Abreviaturas e Símbolos 
Lista de abreviaturas (ordenadas por ordem alfabética) 
 
APT  Advanced Persistent Threat 
CPU  Central Processing Unit 
DCS  Distributed Control Systems 
DMS  Distribution Management System 
DMZ  Demilitarized Zone 
DDoS  Distributed Denial of Service 
DoS  Denial of Service 
EMS  Energy Management System 
ENSTO-E European Network of Transmission System Operators 
ICS-CERT Industrial Control Systems Cyber Emergency Response Team 
HMI  Human Machine Interface 
HTTP Hypertext Transfer Protocol 
IED  Intelligent Electronic Device 
LAN  Local Area Network 
MTU  Master Terminal Unit 
NIST  National Institute of Standards and Technology 
PC  Personal Computer 
PLC  Programmable Logic Controller 
RTU Remote Terminal Unit 
SCADA   Supervisory Control and Data Acquisition 
SEE Sistema Elétrico de Energia 
SEEN Sistema Elétrico de Energia Nacional 
URL Uniform Resource Locator 
USB Universal Serial Bus 
VPN Virtual Private Network 
XSS Cross Site Scripting 
 
  
 
1 
 
Capítulo 1  
 
Introdução 
O Sistema Elétrico de Energia (SEE) tem sido alvo de um enorme progresso tecnológico, 
permitindo uma evolução em performance e diminuição dos custos de operação. 
Paralelamente, a sua exposição a ataques informáticos aumentou consideravelmente. A 
espinha dorsal do SEE é o Supervisory Control and Data Acquisition (SCADA), uma 
infraestrutura composta por equipamentos e software responsável pela realização de tarefas 
e funções críticas. Historicamente, estes sistemas foram desenhados sem preocupações de 
cyber segurança e devido ao seu ciclo de vida longo, muitos componentes continuam em 
serviço passadas décadas. Com o passar do tempo o SCADA, anteriormente isolado 
fisicamente do exterior, viu-se cada vez mais exposto, à medida que tecnologias de 
informação iam sendo adotadas numa ótica de aumento de eficiência do sistema. Ao aumento 
da recente vulnerabilidade de sistemas de controlo soma-se o aumento do nível e quantidade 
de cyber ameaças presentes no exterior. 
O nível de cyber ameaças tem aumentado, atingindo continuamente valores recordes na 
quantidade de spam e malware acessíveis [1]. A internet serve de incubadora às mais diversas 
ameaças, munindo e instruindo no uso de ferramentas de ataque a quem se decidir dedicar a 
esta atividade. Agentes com diversas agendas, conhecimentos e recursos, prosperam neste 
ecossistema ao qual o SEE se vê agora interligado. 
No ano 2010 apareceu uma ameaça de complexidade sem precedentes, o Stuxnet, que 
cativou a atenção de investigadores, público e operadores de sistemas de controlo em todo o 
mundo. Esta data, marca o aparecimento do conceito de cyber arma no vocabulário da 
comunidade internacional, e o surgimento de uma nova forma de levar a cabo operações 
militares ou terroristas. A cyber segurança é agora uma matéria de defesa nacional, quando 
analisada para este nível de ameaças.  
2 Introdução 
 
2 
De forma a garantir a segurança do SEE, torna-se necessário analisar as fragilidades do 
sistema e os possíveis vetores de ataque, assim como as medidas requeridas à imunização 
satisfatória deste organismo à maior parte destes ataques. 
 
1.1 - Objetivo 
O objetivo da dissertação é o estudo do SEE tendo em consideração possíveis ataques 
informáticos aos sistemas de controlo e comando e a definição de soluções a adotar perante 
as ameaças retratadas.  
1.2 - Estrutura da dissertação 
A dissertação está conceptualmente dividida em três partes: análise do sistema elétrico 
atual e futuro (Capítulo 2 e 3), análise de ameaças à segurança SEE (Capítulo 4 e 5) e 
proteção (Capítulo 6). 
Na primeira parte o Capítulo 2 faz uma introdução à constituição de um SEE, com 
particular relevo ao SEE português. Um destaque é dado ao componente SCADA, integral na 
análise da cyber segurança do sistema, e à restante rede de comunicações. O Capítulo 3 
analisa a constituição da rede do futuro, a smart grid. 
Na segunda parte o Capítulo 4 analisa a problemática dos diversos atores e ferramentas 
envolvidos em cyber ataques. O Capítulo 5 estuda a fragilidade do SEE e os diversos tipos de 
ataque que são utilizados para comprometer a sua segurança. 
A terceira parte introduz ferramentas de defesa, correção de falhas e metodologias a 
adaptar (Capitulo 6). 
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Capítulo 2  
O Sistema Elétrico de Energia (SEE) 
2.1 - Introdução 
Numa era em que o consumo elétrico é transversal a todos os setores de atividade de 
sociedades e nações, é essencial a garantia de fornecimento contínuo, com qualidade 
assegurada de energia elétrica. O sistema elétrico de energia (SEE) é uma vasta e complexa 
rede interconectada de diversos equipamentos elétricos, responsável por este serviço.  
Num contexto internacional, a necessidade de energia elétrica tem vindo a crescer 
constantemente a três por cento ao ano, devido a fatores como crescimento populacional, 
aumento do processo de urbanização em algumas partes do globo, aumento das espectativas 
dos consumidores. De um mesmo modo, a densidade e complexidade das redes tem vindo a 
aumentar. Devido a pressões sociais, ecológicas e económicas, têm sido integradas fontes de 
energia renovável às redes de distribuição e, em algumas partes do globo os monopólios 
verticalmente integrados associados às empresas do setor elétrico, têm dado lugar a vários 
agentes independentes entre si, com a liberalização do mercado. De forma a dar resposta a 
este conjunto de necessidades, mais investimentos serão requeridos.  
 
2.2 - Constituição do SEEN 
O sistema elétrico de energia nacional (SEEN) é uma estrutura que se estende ao longo de 
Portugal continental, ligando a geração de energia elétrica aos pontos de consumo, o que 
inclui a rede transporte, com 8.733km de linhas, 67 subestações, 10 postos de corte (2013) 
[2], e a rede de distribuição que conta com cerca de 223 000 km de linhas, 411 subestações, 
63 000 postos de transformação e cerca de 6.1M de clientes (2012) [3]. Inúmeros dispositivos 
auxiliares registam, atuam e reportam o estado do sistema, operado por controlos 
automáticos e humanos.  
4 O Sistema Elétrico de Energia (SEE) 
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O SEEN encontra-se interligado com a rede de Espanha nos locais indicados na figura 2.1, 
o que torna possível o mercado ibérico de energia. A interligação Espanha-França conecta a 
península ibérica com o resto da rede síncrona europeia, o ENSTO-E, que no seu conjunto 
serve 531 milhões de pessoas [4] e forma uma das maiores e mais complexas estruturas feitas 
pelo homem [5].  
O SEEN dispõe de uma vasta componente renovável. Em 2012 a geração de energia 
renovável constitui 37% do total de energia consumida nacionalmente, em 2013 este valor foi 
de 57%. A potência instalada ao final do ano 2013 foi de 17 792 MW, com 10 913MW de 
caracter renovável [2].  
2.3 - Interligação com a Europa 
As interligações internacionais trazem uma série de vantagens como aumento da 
segurança e continuidade de serviço e a diminuição do preço de eletricidade em mercado, 
uma vez que esta influencia que a eletricidade seja gerada nos locais mais economicamente 
viáveis, assim como sujeita a uma maior competição dos agentes de mercado. O acesso a 
redes internacionais torna ainda mais atrativo o uso de energias renováveis, permitindo que 
esta seja exportada nas horas de excedente.  
Em 2014 o Conselho Europeu definiu como objetivo a “rápida implementação de medidas 
para o alcance de interligações de pelo menos 10% da capacidade de produção instalada para 
todos os estados membros [6]. Para Portugal este valor é (2014) de 7%, situação que será 
corrigida até 2016 com novas ligações (Vila Fria – Vila do Conde – Recarei) (Beariz – 
Fontefria). 
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Figura 2.1 – Interligações com Espanha e movimentos físicos (GWh) em 2013 [2] 
 
Portugal e Espanha estão conectados pelas ligações presentes na figura 2.1, com uma 
capacidade máxima de trânsitos nas linhas de 2400MW [7]. Os movimentos comerciais 
representam um saldo importador de energia para Portugal, que desde 2009 varia 
sensivelmente entre 3000GWh e 8000GWh por ano [2].  
A península ibérica encontra-se relativamente isolada do resto da europa devido às 
condições geográficas em que se encontra. Conecta-se à rede francesa através de duas linhas 
de alta tensão no País Basco (400KV e 220KV), uma em Aragão (220KV), e uma ultima na 
Catalunha (400KV), permitindo uma capacidade de trocas de 1400MW. Existe também uma 
ligação Espanha - Marrocos de 800MW através de 2 cabos submarinos. A catorze de Fevereiro 
de 2015, foi concluída a construção de uma ligação DC de 1400MW nos Pireneus, iniciando a 
sua atividade comercial em Junho. Esta ligação aumentou capacidade de interconexão entre 
a península ibérica e França de 3% para 6% [8]. O rácio de interligação espanhol está contudo 
abaixo dos 10% indicados pela união europeia [9]. Embora existam planos e atual 
desenvolvimento para aumento da capacidade de interligação, a Espanha será o único país 
continental europeu abaixo da meta em 2020.  
 
2.4 - Atividades do SEE 
O SEE engloba quatro grandes áreas de atividade distinta, operadas independentemente. 
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2.4.1 - Produção 
Atualmente a produção inclui dois regimes legais, produção em regime ordinário (PRO) e 
regime especial (PRE). O primeiro é relativo à produção de eletricidade recorrendo a fontes 
não renováveis e grandes centros hídricos, o segundo diz respeito à produção recorrendo a 
fontes de energia renovável. A PRE beneficia de um regime jurídico especial de forma a 
incentivar a produção a partir de renováveis. 
Tradicionalmente a produção tem sido centralizada, constituída por grandes centros de 
produção elétrica que enviam a energia para a rede de transporte. Centrais térmicas e 
hidroelétricas assumiam o papel de responsáveis pelo grosso da produção, a base do diagrama 
de cargas, com centrais a gás e aproveitamentos hidroelétricos de albufeira a cobrir os 
recortes das necessidades de consumo. Neste sistema o fluxo de energia é unidirecional, da 
central elétrica para o consumidor – agente visto como passivo pelo lado da rede.  
Com o desenvolvimento das energias renováveis surgiu um outro conceito: produção 
distribuída. Consiste em múltiplos pontos de geração e micro geração de fontes de energia 
renovável, ligados à rede de distribuição. A sua implementação é impulsionada por diversos 
fatores, com crescente relevância futura: 
 Subida do preço dos combustíveis fosseis 
 Crescentes pressões ambientais de origem social/internacional 
 Componentes presentes no SEE começam a ultrapassar os intervalos de tempo para os 
quais foram projetados, sendo necessária substituição. 
 Consciencialização da importância da eficiência energética por parte dos 
consumidores  
 Necessidade de maximizar os recursos atualmente existentes – racionalização de 
recursos 
 
2.4.2 - Transporte 
Transporte de eletricidade em muito alta tensão (150, 220 e 400KV). A exploração, 
desenvolvimento, manutenção e gestão da rede nacional de transporte está a cargo da REN 
mediante concessão atribuída pelo estado português em exclusivo e regime de serviço 
público. Constituída essencialmente por linhas aéreas.  
 
2.4.3 - Distribuição  
A distribuição é realizada através da Rede Nacional de Distribuição, em alta, média e 
baixa tensão. A rede é operada através de concessão exclusiva atribuída pelo Estado 
Português, atualmente atribuída à EDP Distribuição [10]. Esta inclui as instalações de 
iluminação pública e ligações a instalações consumidores e a centros produtores [11]. É 
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constituída por linhas aéreas e cabos subterrâneos, subestações, postos de seccionamento, 
postos de transformação.  
 
2.4.4 - Comercialização e consumo 
Tradicionalmente uma área do domínio do distribuidor, é atualmente uma atividade 
distinta após a liberalização do sector. A atividade está aberta a agentes de mercado que 
preencham os requisitos necessários. 
2.5 - Os desafios do SEE 
O SEE lida diariamente com vários desafios fundamentais. O mais importante é a 
necessidade da potência aparente gerada, somada às perdas nas linhas, ter que igualar o 
consumo. Para isto suceder é necessário uma política de planeamento de geração e previsão 
de consumos, a curto, médio e longo prazo. Especial atenção para a produção distribuída de 
fontes renováveis tem que ser levada a cabo sem por em causa a segurança do SEE.  
A continuidade e qualidade de serviço tem que ser asseguradas. A qualidade da tensão 
depende de vários parâmetros: amplitude, frequência, forma de onda e simetria. Estes, assim 
indicadores de continuidade, tem que estar dentro dos limites afixados pelo ENTSO-E.  
A rede tem que ser eficiente, nomeadamente em relação às perdas totais de sistema e a 
um maior nivelamento do diagrama de cargas, evitando picos e vazios de consumo. 
O comportamento durante os defeitos tem que ser monitorizado e a informação 
armazenada para posteriores estudos acerca de novas medidas e investimentos na rede. 
Equipas de manutenção têm que ser formadas e habilitadas de forma a executar intervenções 
rápidas. 
2.6 - Importância da supervisão em tempo real do SEE 
Devido à complexidade e importância do SEE, é necessária a supervisão e controlo do 
sistema. No que diz respeito à natureza de um sistema elétrico, uma monotorização de 
frequência, tensões, produção e carga tem que ser realizada de forma instantânea. Uma 
visão do comportamento do sistema em tempo real tem que ser adquirida, a mais completa 
possível, de forma a facilitar tomada de decisões, minimizando tempo e erros cometidos e 
possibilitar a deteção de avarias no sistema. Importante ainda é o armazenamento de 
informação associada a perturbações com vista a tratamento estatístico para posterior 
reforço da rede. Desvios em relação a valores planeados têm que ser detetados em curtos 
intervalos de tempo. Um conhecimento genérico do sistema é fundamental de forma a evitar 
saídas de sistema em cascata, minimizar consequências das interrupções e manter uma 
8 O Sistema Elétrico de Energia (SEE) 
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operação tendo em conta critérios económicos. Sistemas SCADAS são de forma ubíqua 
utilizados para atender a estes problemas. 
2.7 - Sistemas de controlo 
Existem dois tipos principais de sistemas de controlo: SCADA e DCS. SCADA são usados 
para sistemas de grande escala, que podem estar geograficamente dispersos, enquanto DCS 
aplicam-se ao controlo de uma área mais pequena, muitas vezes limitada a um único 
processo. As comunicações de um SCADA são à partida mais lentas e menos fiáveis que num 
DCS, onde a rede é usualmente LAN, de grande largura de banda e fiabilidade, sendo todos os 
processos executados centralmente. 
2.8 - SCADA 
O SCADA (Supervisory Control And Data Acquisition) é um sistema de telemetria 
responsável por efetuar uma série de medições e funções elementares de pouca exigência 
computacional. Sistemas SCADA são utilizados como suporte a infraestruturas críticas como 
SEE, transporte de gás, petróleo e água. Embora aplicados em várias indústrias, as 
necessidades de controlo remoto de subestações e centrais de produção do setor elétrico, foi 
durante muito tempo o grande impulsionador ao desenvolvimento deste tipo de sistemas. 
 
2.8.1 - Evolução histórica 
Os primeiros computadores digitais foram desenvolvidos na década de 60, altura em que 
as apareceram as primeiras RTUs, responsáveis pela recolha de medições de tensão, potência 
e estados de equipamentos em tempo real. A informação recolhida era depois canalizada, 
através de canais de comunicação, para um computador central, o qual seria responsável 
pelo controlo automático de geração e pelo controlo remoto de disjuntores e níveis de 
produção, dando assim origem aos primeiros sistemas SCADA. Um sistema SCADA não é 
simplesmente um sistema de telemetria – este pode atuar no sistema que supervisiona.  
A tecnologia SCADA foi evoluindo lentamente durantes a década de 70. Melhores 
interfaces homem-máquina foram desenvolvidos e relatórios de processos foram criados com 
vista a facilitar o processo de supervisão e armazenamento de dados. A dimensão dos 
sistemas aumentou e os primeiros minicomputadores foram lentamente introduzidos. À 
medida que o seu preço foi baixando, estes foram implementados em maior escala, 
permitindo descentralizar o sistema. Algumas funções de controlo e processamento foram 
assim transferidas para estes pequenos processadores. Paralelamente à evolução 
computacional, surgiu uma evolução nos meios de comunicação, essencialmente a 
comunicação através de sinais rádio, comunicação por satélite e telefone móvel. 
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Analogamente aos microcomputadores, verificou-se uma vasta descida de preços, à medida 
que a tecnologia se encontrou mais enraizada e foi produzida em maior escala. Dos anos 70 
até aos dias de hoje, a complexidade e níveis de automação da rede aumentaram 
gradualmente, sendo arrastadas pelos desenvolvimentos nessas duas áreas tecnológicas: 
computação e comunicações. A tendência futura é para mais processos autónomos, mais 
capacidade de processamento, e maior interligação e capacidade de envio e receção de 
dados. 
 
2.8.2 - Funções SCADA 
O SCADA engloba, nomeadamente, as seguintes funções [12]: 
 Aquisição de dados 
 Monotorização e processamentos de eventos 
 Funções de controlo 
 Funções de “time tagged data” 
 Análise de dados em caso de perturbação  
 Relatórios de cálculos elementares 
Estas funções permitem ao operador do SCADA o conhecimento do estado de disjuntores, 
seccionadores, interruptores (ON-OFF), valores de tensão, trânsitos de potência ativa e 
reativa, temperatura, posição de tomadas de transformadores, medidas de energia associadas 
a especificado intervalo de tempo, etc. Estas medições, feitas em subestações, linhas de 
transporte e outros dispositivos, são enviadas para o centro de controlo através de protocolos 
de comunicação dedicados [13]. Estes dados posteriormente serviram de base para funções 
mais avançadas (EMS, DMS) utilizadas no controlo e supervisão do sistema elétrico.  
O componente principal do SCADA é designado por “master”, um sistema informático 
partilhado por vários PCs ou workstations, que corre software SCADA [14]. Este sistema 
normalmente dispõe de um interface com painéis que representam o estado do sistema. O 
outro componente fundamental é designado por RTU ou SCADA slave, computadores 
desenhados para o efeito que contêm conversores digital-analógico e analógico-digital e que 
servem de interface com IEDs (Inteligent Electronic Devices). Os IEDs são dispositivos de 
medição instalados no terreno: transdutores, unidades para medição de fase, relés de 
proteção, reguladores de tensão, contadores etc. É possível aos RTU responderem a “sub-
masters” que depois comunicam com o “master”, arquitetura usualmente aplicada em 
sistemas de elevada dimensão. Os RTUs estão normalmente localizados em subestações e 
centrais de produção de energia elétrica e podem comunicar entre si [14]. 
Os aparelhos SCADA interconectam-se através de diferentes possíveis meios: fibra-ótica, 
radio, linha telefónica, micro-ondas, satélite, ethernet. 
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2.8.3 - Topologias 
A disposição geométrica das várias conexões possíveis (Figura 2.2) pode tomar as 
seguintes configurações. 
 Ponto a ponto: simples ligação entre RTU e MTU, efetuada apenas por um canal. 
Constitui uma topologia de baixa complexidade mas bastante onerosa, uma vez 
que exige um canal por ligação. 
 Série: os RTUs partilham a mesma linha de comunicação com o MTU. Reduz-se o 
número de canais, ao custo de eficiência e complexidade. 
 Multi-drop: um MTU comunica com diversos RTUs. A comunicação é feita á vez, 
com o MTU a interrogar os RTUs por uma ordem definida. Cada ligação requer um 
canal comunicação, seja linha telefónica, rádio, fibra ótica ou micro ondas. 
Reduzida eficiência e elevada complexidade do sistema, sendo no entanto mais 
barata que implementações ponto a ponto. 
 Serie-Estrela: junção de sistemas em série e paralelo. Reduzida eficiência e 
elevada complexidade do sistema. 
 
 
Figura 2.2 – Topologias do SCADA [15] 
A topologia usada tem pouca influência na cyber segurança do sistema. Os protocolos 
usados e a comunicação entre diferentes redes (ex. se estão blindadas por firewalls) são os 
aspetos relacionados à construção da rede que ditaram se esta é segura ou não. Em relação a 
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smart grids surgem outros fatores: a escala e a acessibilidade do sistema. O largo número de 
nós e dipositivos interconectados de diferentes fabricantes, desenhados para fácil acesso à 
rede e transmissão de dados, implica que a superfície vulnerável a ataques é muito mais 
extensa que em arquiteturas tradicionais. 
 
 
Figura 2.3- Exemplo de implementação de um SCADA [15] 
 
2.8.4 - RTU  
Os RTU recebem data dos sensores e aparelhos no terreno, convertem-na de sinais 
analógicos para digitais e transmitem a informação para o centro de controlo. Estes podem 
ainda receber informação de controlo que depois transmitem aos dispositivos de campo. 
Alguns RTUs contam com um elevado nível de processamento, conseguindo executar funções 
análogas a um PLC: tradicionalmente contudo, a sua função restringe-se a conversão e 
retransmissão de telemetria e dados.  
 
2.8.5 - MTU  
Cada rede SCADA tem pelo menos um MTU. Em redes de grande dimensão, são usados 
sub-masters, que não são mais MTUs que respondem ao seu próprio Master. O papel de cada 
MTUs é comandar RTUs, armazenar e recolher dados e no caso do master principal, servir de 
HMI. A comunicação entre RTUs e MTUs é classicamente executada através de linhas 
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dedicadas, sendo necessário uma linha para cada ligação slave-master. Esta solução 
apresenta ótima qualidade de serviço sendo no entanto forçosamente cara: é necessário a 
construção ou arrendamento da infraestrutura de comunicação.  
 
2.8.6 - PLC  
PLCs podem ser usados como complemento ou no lugar de RTUs. Podem ser programados 
para executar funções locais sem a necessidade de comunicar com o sistema central do 
SCADA. Foram criados tendo em vista aplicações em tempo real, em ambientes industriais. 
Recentemente, tem emergido uma série de PLCs equipados com o seu próprio interface 
homem-máquina, suporte de vários processos e capacidade de receber e responder a eventos 
e com suporte para funções de controlo avançadas, como agregação de dados ou processos de 
otimização.  
Os PLCs são construídos numa logica de serem de fácil programação, manutenção e 
reparação. Novos PLCs têm a capacidade de implementar ciclos de controlo proporcional, 
integral e derivativo. São constituídos por vários módulos separados, geralmente um 
alimentador, processador, módulo de entrada/saída e módulo de comunicação. Podem ser 
livremente substituídos por modelos equivalentes, em caso de avaria ou manutenção. A 
comunicação entre PLC e os seus sensores e atuadores é feita através de uma rede fieldbus, 
como por exemplo Modbus ou Profibus, sendo possível usar protocolos baseados em ethernet. 
 
2.8.7 - IEDs, sensores e atuadores 
No fundo da hierarquia SCADA encontram-se os instrumentos de campo que serão os 
responsáveis pela vasta execução de medidas e ações na rede. São usualmente ligados aos 
RTUs por fio de cobre, sendo as medidas enviadas através de sinais a tensão reduzida. Ao fio 
de cobre é adicionado proteção contra perturbações eletromagnéticos, de modo a combater 
ruido e interferências externas e proteção mecânica, na forma de armadura. O cabo tem que 
ser ainda envolvido com um material resistente a ambientes industriais.  
 
2.8.8 - HMI 
O HMI permite a um operador, o controlo de uma infraestrutura industrial. Pode ser um 
painel com botões, ecrã táctil, aplicação de software ou qualquer outro método que permite 
o utilizador visualizar e interagir com o sistema. Um HMI está no centro de um sistema 
SCADA, sendo o ponto pelo qual o resto do sistema é regido. A informação é usualmente 
disponibilizada em forma de esquema ou diagrama topológico, oferecendo uma representação 
visual da infraestrutura. Os esquemas usam símbolos convencionados ou geralmente adotados 
em círculos de engenharia, permitindo a representação rápida dos vários processos em 
execução.  
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2.8.9 - Hierarquia de comando 
Em sistemas SCADA de alguma complexidade existem normalmente 5 níveis [16]: 
 Sistema computacional comercial de processamento de dados (HMI) 
 MTUs 
 Sistema de comunicação 
 RTUs 
 Instrumentação de campo e controladores 
 
2.8.10 - Protocolos 
Protocolos definem as regras nas quais dispositivos comunicam entre si. Entre os 
mais usados na indústria elétrica destacam-se: 
 Modbus - Protocolo criado em 1979 pela Modicon, é atualmente um protocolo 
livre, do domínio público (sendo necessário contudo o uso de licença). É um dos 
protocolos mais populares em sistemas industriais, baseando-se em torno de 
comunicação master-slave. Nesta configuração o master é o único capaz de 
iniciar a comunicação. Entra em contacto com um slave, dando instruções e 
pedindo informação atualizada, ordenando ao slave para responder. Depois de o 
Master terminar o envio o seu envio de comunicação, entra num estado passivo 
aguardando resposta do slave. O slave responde e fica à escuta e o processo 
reinicia-se. O master executa este processo para os vários slaves que controla, 
com o tempo entre reinícios de processo dependentes do número de slaves. O 
master pode ainda fazer o broadcast de uma mensagem para todos os slaves, 
mas nesta situação os slaves não respondem. Modbus pode correr em qualquer 
um dos meios de comunicação: linha telefónica, fibra ótica, ethernet, micro-
ondas, wireless etc. Tem como principais vantagens a simplicidade, relativa 
facilidade de uso e economia. 
 DN3 - Protocolo livre, de acesso público, desenhado para aplicações SCADA, 
desenhado para transferir pequenos trechos de dados (packets) de forma fiável. 
Capacidades do DNP3 [17]: Fazer pedidos e respostas utilizando diversos tipos 
de dados numa mesma mensagem, segmentar mensagens em múltiplos frames 
de forma a garantir deteção de errões e recuperação, incluir apenas dados 
alterados nas mensagens de resposta, atribuir diferentes prioridades a itens de 
dados e criar pedidos periodicamente de itens de acordo com a sua prioridade, 
responder sem pedido (sem solicitação), suporta sincronização temporal e um 
formato temporal standard, permitir o uso de múltiplos master e operações 
peer-to-peer. Vantagens [18]:Interoperabilidade entre equipamentos de 
diferentes fabricantes, software de livre acesso, suportado por utilizadores 
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independentes e outras agências, vasta documentação, reduzida necessidade de 
testes, manutenção e treino, fácil expansão do sistema, produto com largo 
tempo de vida. 
 IEC 60870-5 – Standard criado pela International Eletrotecnical Commission 
Technical Committee 57, com as seguintes funcionalidades [19]: suporte de dois 
modos de transmissão de dados: apenas o master pode iniciar a comunicação 
/master e slave podem iniciar a comunicação; dados classificados em diferentes 
objetos de informação e cada objeto de informação dispões de um endereço 
específico; facilidade de classificação de dados em alta ou baixa prioridade 
(class-1 ou class-2) e transferir os mesmos através de mecanismos diferentes; 
possibilidade de classificar os dados em diferentes grupos (1-16) para obter os 
dados de acordo com o grupo através de comandos de interrogação específicos 
do master; possibilidade de obter dados de todos os grupos através de um 
comando de interrogação geral; atualizações cíclicas e espontâneas de 
diferentes representações de estruturas de dados disponíveis; facilidade de 
sincronização temporal; possibilidades de transferência de ficheiros 
Outros protocolos de relevo incluem Profibus e DNP.  
2.9 - DCS 
DCS são usados para controlo de sistemas de produção numa mesma localização 
geográfica. Exemplos de indústrias onde são utilizados incluem refinarias de gás e petróleo, 
tratamentos de águas e resíduos, centrais elétricas e processamento químico. As funções de 
aquisição de data e controlo são executadas por unidades baseadas em microprocessadores 
adjacentes a equipamento de medida ou controle. Os microprocessadores são mediados por 
um ciclo de controlo centralizado de supervisão [20]. Interfaces homem-máquina permitem a 
configuração do sistema.  
O sistema SCADA e DCS interrelacionam-se no caso de centrais elétricas. O processo de 
geração é controlado por um DCS, que obrigatoriamente tem que comunicar com o SCADA 
para coordenação dos valores de energia produzidos [20]. 
2.10 - Conclusões 
O SEE é uma estrutura interligada altamente complexa, cujo bom funcionamento é de 
caracter crítico para a sociedade. Algumas das suas atividades e particularidades mais 
relevantes foram descritas, com especial destaque para o SCADA.  
Sistemas SCADA são um componente crucial em infraestruturas de controlo críticas. 
Geograficamente dispersos, estes sistemas de controlo computorizados em tempo real 
tem uma larga influência na cyber segurança do sistema, como será visível mais à frente. 
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Podem ser dispostos em diversas topologias, cada uma com as suas vantagens e 
limitações. A comunicação entre dispositivos é feita através do uso de vários possíveis 
protocolos, os quais terão uma vasta influência na cyber segurança do sistema. 
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Capítulo 3  
O futuro do SEE 
3.1 - Introdução 
O SEE tradicional encontra-se em processo de transição, à medida que novas tecnologias 
são inseridas. A escassez de combustíveis fosseis e consequentes incrementos no preço e a 
necessidade de redução de emissões CO2 de forma a reduzir a ameaça aquecimento global, 
são duas forças motrizes da necessidade de modernização do sistema. 
A evolução de automação industrial e das tecnologias de comunicação serão de larga 
assistência para um novo e melhorado SEE: capaz de autorreparo, melhores índices de 
fiabilidade, maior eficiência, acomodar todas as diferentes fontes de geração, ter alguma 
capacidade de armazenamento, resistir ataques, permitir o florescimento de mercados 
energéticos. Á medida que consumidores se veem mais envolvidos na rede e com um novo 
papel de microgeração, o trânsito de potências e comunicação, classicamente unidirecional, 
necessitará de futuro de ser repensado para acomodar as propriedades desta nova rede, a 
smart grid. 
3.2 - Smart grid 
A smart grid refere-se à modernização da rede atual, através do uso novas comunicações, 
sensores e sistemas de controlo ao longo dos vários níveis da infraestrutura. Esta é um 
aglomerado de redes, tanto de comunicação como elétricas, envolvendo produção, 
transmissão, distribuição e consumos. Os sistemas incluídos são diversos, usando cada um os 
seus protocolos e a sua topologia distinta. A smart grid caracteriza-se pelo aumento do uso 
de tecnologia digital de informação, otimização dinâmica dos recursos e operações de rede, 
integração de sistemas de produção de energia renovável e/ou distribuída e o 
desenvolvimento e integração de sistemas de armazenamento e de equipamentos 
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inteligentes. Localizações remotas podem ser agora controladas: a comunicação bilateral 
permite aos operadores a monotorização e controlo de componentes da rede em tempo real, 
aumentando assim a capacidade dos operadores de gerir as operações do sistema. Operadores 
vão por exemplo ser capazes de detetar falhas de continuidade de serviço automaticamente, 
sem necessidade de o consumidor ser forçado a comunicar via linha telefónica. Métodos de 
controlo avançados poderão também ser usados para realizar operações de manutenção, por 
exemplo, instalar atualizações em locais remotos. Os sistemas de distribuição serão 
monitorizados em grande escala e disporão de um elevado nível de automação. Será assim 
notório um aumento da fiabilidade do sistema, eficiência e segurança. Em contrapartida 
surge o problema da cyber segurança, associado ao uso de tecnologias de comunicação.  
 
 
Figura 3.1 - Modelo conceptual da smart grid [21] 
3.3 - Os benefícios da smart grid 
Correntemente os clientes residenciais pagam um preço fixo pelo kWh consumido. O 
acesso a informação em tempo real através de dispositivos inteligentes em casas e escritórios 
poderá eventualmente dar lugar a preços variáveis conforme o valor de mercado, permitindo 
aos utilizadores gerir de certa forma o seu consumo. Evitando as horas de ponta, altura em 
que o preço da energia é mais elevado e programando certas aparelhos para funcionar em 
horas de vazio, será possível ao consumidor reduzir efetivamente a sua fatura energética.
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O consumidor terá um papel mais ativo, dispondo de mais informação e autonomia, na 
medida em que sejam instalados sistemas de microprodução e armazenamento. 
 A nível do sistema esta melhor redistribuição de recursos traduz-se em menor custos de 
geração. A infraestrutura de dispositivos “smart” vai permitir ainda à rede uma visão 
satisfatória da distribuição, podendo intervir com rapidez em caso de avaria, reduzindo 
custos de manutenção e recuperação depois de avarias. Microredes permitem a habilidade de 
formar ilhas locais no caso de problemas na rede principal, aumentando assim os índices de 
fiabilidade. Os níveis de pessoal necessários para gerir a rede de distribuição será também 
diminuído: leituras manuais de contadores, por exemplo, serão desnecessárias. O combate ao 
roubo de eletricidade será também uma das maiores vantagens da nova rede. Conexões 
ilegais são utilizadas de forma a consumir energia clandestinamente: o novo grau de controlo 
e monitorização tornadas possíveis pela nova infraestrutura de dispositivos inteligentes, 
permite aos distribuidores detetar e responder rapidamente ao uso de energia ilícito. Em 
Portugal este fenómeno não é particularmente gravoso, estimando-se contudo perdas 
comerciais de 1% de consumo total [22], ou seja cerca de 60 milhões de euros por ano [23]. 
Noutros países o roubo energético é endémico, por exemplo o Brasil, onde o roubo de 
eletricidade representa cerca de 13-20% do consumo total [24], custando à indústria biliões 
de dólares. Em certos países em desenvolvimento este valor ultrapassa os 50%, representando 
neste caso o melhor argumento para a adoção de smart grids. Externalidades como um novo 
mercado de desenvolvimento de produtos, software e formação pode também ser 
considerado, sendo o seu impacto difícil de quantificar. 
3.4 - Integração com renováveis 
A produção centralizada está lentamente a ser substituída por produção distribuída, de 
fonte renovável, na maior parte dos países desenvolvidos. A rede do futuro deve permitir uma 
integração de larga escala destes recursos, estando preparada para dar resposta à grande 
variabilidade e imprevisibilidade de energia renovável através de melhores sistemas de 
controlo e gestão de rede assim como futuras tecnologias de armazenamento de energia. 
Como consequência, será expectável uma diminuição dos níveis de emissões de poluentes, 
dos quais se incluem emissões de dióxido de carbono, responsáveis pelo efeito de estufa. 
A nível europeu foram definidos três objetivos para 2020 [25]. 
 Redução de 20% das emissões de gases de estufa na EU relativas aos níveis do 
ano 1990. 
 Aumento de 20% da energia consumida produzida através de fontes 
renováveis  
 Aumento de 20% da eficiência energética do EU 
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Figura 3.2 – Emissões de dióxido de carbono, nas quatro regiões mais poluentes, de 1960 até 2013 [26]. 
 
3.4.1 - Setor dos transportes 
O setor dos transportes constitui cerca de um quinto de todas as emissões de 
carbono a nível mundial, como visível na figura 3.3. Á medida que as pressões 
ambientais e o preço do petróleo aumentam, uma maior penetração de veículos 
elétricos é expectável. A eletrificação do setor dos transportes pode reduzir 
substancialmente as emissões de carbono e outros gases poluentes, utilizando a 
energia de fontes renováveis da rede para alimentar veículos elétricos. Dispositivos 
inteligentes podem ser configurados para alimentar estes veículos nas horas de vazio. 
Outra aplicação possível é o uso destes veículos pela rede como baterias elétricas, 
embora algum sistema de benefícios ter que ser forçosamente implementado de 
forma a que os consumidores se sujeitem a programas semelhantes. 
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Figura 3.3 – Emissões mundiais de dióxido de carbono por setor em 2012 [27] 
3.5 - A cloud 
A smart grid levará o uso das tecnologias de informação aplicadas ao SEE a um outro 
nível. Produção distribuída, sistemas de armazenamento de energia usando novas tecnologias 
de baterias, sistemas avançados de previsão e a habilidade de influenciar o consumo 
recorrendo a mudanças de preço dinâmicas, serão as novas realidades. O conhecimento em 
tempo real do estado da rede é melhorado, através do uso alargado de dispositivos 
inteligentes nos locais de consumo, medidores de fase e um infraestrutura de medição 
modernizada. Essencial para esta implementação será um novo sistema de comunicação 
bilateral, que permita que todas as partes da rede seja capazes de reagir e comunicar em 
tempo real. O sistema de comunicação será muito mais vasto e complexo, em escala e 
interligações. As enormes interações de dados previstas exigem um vasto aumento das 
capacidades de comunicação e computação do futuro SEE. A necessidade de redirecionar as 
largas quantidades de dados para as respetivas aplicações que os vão trabalhar, e uma maior 
capacidade de processamento de forma a dar conta à maior dimensão de dados em causa, 
serão necessidades a ser consideradas.  
Segundo o paradigma tecnológico utilizado pelo SEE atualmente, os agentes responsáveis 
pelo controlo e gestão de rede necessitam de um vasto conjunto de hardware para dar 
resposta às necessidades computacionais, que só tem tendência a aumentar. Aplicações 
correm em segundo plano, ocupando recursos, à espera de serem chamadas a atuar por 
determinada condição, forçando a um sobredimensionamento e desperdício de recursos. Mais 
importante ainda é a questão da escalabilidade da tecnologia, estritamente limitada por 
fatores económicos. Assim a computação em nuvem apresenta-se como uma séria solução, 
para dar resposta a alguma das necessidades da rede. Um esquema conceptual da sua 
constituição apresenta-se na figura 3.4. 
A computação em nuvem baseia-se no recurso a serviços computacionais através da 
internet. Estes serviços podem ser aplicações especializadas, armazenamento de dados, 
22 O Futuro do SEE 
 
22 
recurso a poder de processamento contratado. Existem três modelos habitualmente usados: 
nuvem privada, pública, e hibrida [28]. A nuvem privada, como o nome sugere, limita a 
utilização dos vários serviços contratados a uma única entidade, oferecendo um elevado nível 
de segurança. A nuvem pública oferece os seus serviços a vários utilizadores através da 
internet. O modelo hibrido é uma junção dos dois. 
A nuvem reduz custos, ultrapassando a necessidade de investir em nova infraestrutura, e 
licenças de software. Ao invés, estes recursos são contratados a data centres, onde esta 
infraestrutura foi construída recorrendo a economia de escala. A nuvem oferece acesso a 
recursos de hardware e software ilimitados, fazendo-se cobrar apenas pelos serviços usados 
pelos utilizadores. Esta apresenta propriedades elásticas, podendo libertar novos recursos 
computacionais segundo as necessidades da rede. O interface que o utilizador dispõe está 
provido de várias aplicações contratadas para o efeito. Uma vez que o software é 
disponibilizado pela nuvem, o utilizador não necessita de fazer instalações, atualizações e 
manutenção. A nuvem está ainda preparada para sustentar um controlo hierarquizado das 
ferramentas do sistema, permitindo que diferentes utilizadores obtenham diferentes tipos de 
acesso e controlo a dados e aplicações.  
Não existem contudo apenas vantagens: o facto de ser um serviço que tem por base a 
internet, com todas as fragilidades de segurança que isso acarreta, exige medidas extras de 
segurança. 
 
Figura 3.4 – Modelo conceptual da nuvem [29] 
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3.6 - Problemas das smart grids 
A smart grid é inerentemente mais complexa em relação ao design tradicional. 
Tecnologias emergentes como carros elétricos ou híbridos, que necessitaram de ser 
carregados através da rede, somada á crescente adoção de tecnologias renováveis, tornam 
mais difícil o balanço da produção e consumo. Paralelamente, a rede de comunicações será 
forçada a lidar não só com um enorme acrescento de dados assim como uma nova arquitetura 
bidirecional. A introdução de novas tecnologias de informação obrigará a rede a uma maior 
exposição a cyber ameaças. Pelo facto de a rede de comunicações e a rede física, 
responsável pelo transporte e distribuição estarem necessariamente interligadas, apresenta-
se o risco de possíveis falhas em cascata, à medida que a rede de comunicações é alvo de 
ataques.  
Os protocolos a utilizar para comunicações wireless e redes locais de equipamentos 
inteligentes são uma questão correntemente em debate, existindo diversas alternativas como 
ZigBee, Insoen e X10 [30]. A falta de maturidade da tecnologia poderá se manifestar em 
novas vulnerabilidades. 
 
3.6.1 - Privacidade 
A perda de privacidade será um dos maiores contra-argumentos acerca da implementação 
e uso de Smart Grids. Os perfis de consumo dos utilizadores vão permitir, a quem os 
conseguir aceder, saber exatamente quando o cliente está em casa, quando sai, 
equipamentos, energia gasta, número de habitantes, quando vê TV, etc. Esta informação 
pode facilmente mapear a vida dos consumidores, definindo as suas rotinas. A enorme escala 
do fluxo e armazenamento de dados poderá implicar que agentes externos ganhem acesso a 
estas informações. Seja para fins comerciais, criminais ou, eventualmente, no futuro judiciais 
Estas grandes coleções de dados são extramente valiosas para fins de marketing, estudos de 
consumo e atividades criminais como assaltos quando a casa se apresenta vazia. A integração 
destes dados em programas de espionagem e monotorização atualmente efetuados por 
governos [31] será sem dúvida implementada no seu devido tempo. 
 
3.6.2 - Cyber segurança 
A resiliência e continuidade de serviço da rede dependerá contudo do impacto causado 
pela maior exposição da rede a ataques digitais, consequência indireta do maior fluxo e 
interconetividade das redes de comunicações. A cyber segurança é um assunto premente na 
atualidade, com várias entidades, militares e civis, envolvidas em diversas áreas do espectro 
de ataques informáticos, muitas vezes a mando de nações. 
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3.7 - Desafio das casas inteligentes 
À medida que se caminha para um futuro de casas inteligentes (figura 3.5) um total 
repensamento das estratégias de segurança terão que ser avaliadas. Em 2013 uma 
vulnerabilidade em sistemas da empresa do setor Insteon implicou que várias casas 
inteligentes estiveram disponíveis via internet, acessíveis sem qualquer sistema de 
autenticação, permitindo o controlo e monotorização dos vários dispositivos do lar [32]. 
Outros dispositivos, de outras empresas, puderam ser acedidos através de outros métodos 
[33]. Casas inteligentes vem normalmente associadas a aplicações de smartphones que 
permitem controlar vários dispositivos recorrendo a um interface simples. Smartphones são 
muitas vezes o elo mais fraco numa rede interligada, sofrendo de várias fragilidades no seu 
software de rádio [34] e estando á mercê de espionagem por parte de agências como a NSA 
[35]. 
A privacidade é outra das preocupações inerentes a este tipo de tecnologia. Excluindo os 
fluxos de dados não encriptados, expectáveis em ambientes com relaxadas medidas de 
segurança, as ameaças à privacidade podem aparecer em conjunção com uma nova classe de 
dispositivos “smart”. Televisões inteligentes, em particular, são notórias por tornar possível o 
controlo da camara integrada e microfone por parte de atacantes [36]. Aparelhos como 
smartphones, tablets, e computadores portáteis podem também servir de janela para o 
mundo, algo já feito há anos por agências de espionagem [37] e mesmo hackers a título 
individual [38]. Desde o início desta década que conhecimentos na área não são uma 
necessidade para tomar controlo de câmeras, existindo programas desenhados para o efeito. 
 
 
Figura 3.5 – Esquema conceptual de uma casa inteligente [39] 
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3.8 - Conclusão 
A futura smart grid será a resposta para as crescentes necessidades de aumento de 
eficiência, flexibilidade e integração de renováveis. As fantásticas capacidades de 
interligação sem paralelo proporcionado pela internet, e a tecnologia da computação em 
nuvem assumem como parceiros ideais para a implementação da rede do futuro. Novas 
preocupações advém contudo da massificação de transmissão de dados e aparelhos 
inteligentes de medição: privacidade e cyber segurança.  
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Capítulo 4  
 
Cyber Ameaças 
4.1 - Introdução 
Ataques informáticos a infraestruturas industriais diferem da multitude de agressões 
presentes na internet contra computadores pessoais e sistemas de processamento de 
informação, por dois motivos: prioridades e risco. Sistemas industriais tem requerimentos de 
fiabilidade e performance diferentes. Ferramentas como antivírus podem se dar ao luxo de 
percorrer o tráfego de um computador pessoal em troca de alguma performance Num SCADA, 
onde as comunicações têm uma outra magnitude e se torna imperativo operar em tempo real 
não pode acontecer. O mal funcionamento do sistema não é apenas um aborrecimento: 
quando um sistema industrial falha, as consequências podem ser vidas humanas, danos 
ambientais e impactos económicos. Assim torna-se fundamental tentar perceber a natureza 
destas ataques e o que está em causa quando estes sucedem. 
4.2 - Malware 
Malware refere-se a todo e qualquer software programado com intenções maliciosas, das 
quais se incluem os vários tipos acima descritos. Malware não é criado exclusivamente por 
cyber criminosos, ou seja, agentes que atuam contra normas explícitas na legislação: várias 
companhias de software são hoje responsáveis de carregar os seus produtos com 
funcionalidades que podem classificar software de outra forma legítimo como malware [40]. 
É atualmente conhecido que os gigantes do software americano trabalham em conjunção com 
a NSA, partilhando dados e mesmo incluindo backdoors nos seus sistemas [41]. De facto, 
desde as versões mais recentes do Windows 95, que a NSA usa códigos de acesso especiais 
secretamente incluídos nas versões do sistema operativo [42].  
A organização não-governamental Free Software Foundation destaca os vários tipos de 
malware usualmente presentes em software de proprietário. Estes podem ser backdoors, 
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sistemas que permitam censura, sabotagem, espionagem, que tenham falhas de segurança 
deliberadas, restrições de manuseamento, e tyrants, sistema que rejeitam qualquer sistema 
operativo não autorizado pelo criador [43]. 
4.3 - Tipos de malware convencionais 
4.3.1 - Vírus 
Um vírus é um tipo de malware que se propaga inserindo uma cópia de si próprio noutro 
programa. Quase todos os vírus tomam partido de ficheiros executáveis, dependendo que o 
utilizador execute o ficheiro de forma ao vírus poder ativar e reproduzir. Vírus espalham-se 
por redes conforme a partilha de ficheiros infetados. Uma vez despoletado, o vírus procura 
novos ficheiros suscetíveis de servir de hospedeiro à infeção. Os estragos provocados 
dependem do chamado payload do vírus, ou seja, do pedaço de código dedicado a ações após 
infeção, que pode conter instruções nefastas para o sistema. 
 
4.3.2 - Worms 
Worms são similares aos vírus, exceto no seu modo de propagação. No caso de um vírus, a 
replicação depende da execução de um programa infetado; num worm, esta é automática e 
independente de ação exterior. Foi este automatismo que permitiu ao primeiro worm, 
apelidado de “Morris”, alastrar-se em poucas horas a 6000 computadores, cerca de 10% da 
internet em 1988, data do ataque [44]. 
 Ao contrário de vírus, worms não infetam executáveis, funcionando como processos 
independentes, essencialmente desenhados para propagação em redes. Scans de rede, listas 
de máquinas vulneráveis e permutações aleatórias de endereços de rede são algumas das 
ferramentas usadas para detetar novos dispositivos com o intuito de dar inicio a nova infeção. 
 
4.3.3 - Trojans 
Trojan, ou cavalo de troia, inspirado no cavalo de Homero, é um programa malicioso que 
se faz passar por legítimo. Um trojan não se autorreproduz nem infecta outros ficheiros, 
como worms e vírus respetivamente. A sua propagação está normalmente associada a 
downloads e anexos de emails. A sua deteção é de forma geral, extremamente difícil.  
Uma vez executado o trojan pode executar um vasto conjunto de comandos como roubo/ 
modificação/apagar dados e ativar outros programas maliciosos. Um dos seus usos mais 
correntes é o de atuar como backdoor. 
 
4.3.4 - Backdoor 
Uma backdoor é um método de ganhar acesso a um sistema, ultrapassando os mecanismos 
de autenticação habituais. Estes pontos de entrada podem, por um lado, ser criados pelos 
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desenvolvedores de software para facilitar o teste e o debugging do programa em construção, 
como também podem ser inseridos através de vírus, worms e trojans. 
4.4 - Histórico de cyber ataques ao setor energético 
Desde a década de 80 que sistemas industriais tem sido vítimas de cyber ataques em 
crescente número, relativamente à frequência a que ocorrem e à seriedade dos potenciais 
prejuízos causados. Alguns exemplos:  
 
4.4.1 - 1982 – Ataque a conduta de gás 
O primeiro cyber ataque a um infraestrutura crítica ocorreu em 1982, na antiga União 
Soviética, quando um trojan foi plantado no sistema SCADA que controlava as condutas de 
gás siberianas. O resultado foi uma explosão equivalente a 3 quilotoneladas de TNT [45]. 
 
4.4.2 - 1997 – Simulação de segurança 
Vários segmentos de rede elétrica americana foram desligados, e o sistema de 
comunicações de um centro de controlo e comando foi bloqueado. O ataque foi parte de um 
simulacro de cyber segurança levada a cabo pelo estado americano, por um grupo de 35 
especialistas informáticos [46].  
 
4.4.3 - 1999 - Gazprom 
Gazprom, a empresa russa ligada à exploração de gás natural foi vítima de um sério 
ataque informático, por parte de hackers com a colaboração de um funcionário da empresa. 
Os hackers ganharam acesso ao sistema de controlo do fluxo de gás nas condutas. O ataque 
foi executado através de cavalos de troia que deram acesso ao painel de controlo da central. 
 
4.4.4 - 2003 - Slammer 
Um worm batizado com o nome de Slammer infetou uma rede privada na central nuclear 
Davis-Besse localizada em Oak Harbor, Ohio. O worm ganhou acesso à rede interna da 
central, através de um empregado da empresa. 
 
4.4.5 - 2006 – Browns Ferry 
A central nuclear americana Browns Ferry, Alabama, foi obrigada a ser desligada 
manualmente, depois da falha de várias bombas de recirculação. A causa julga-se ter sido um 
ataque DoS responsável por uma sobrecarga ao tráfico da rede da central, deixando alguns 
sistemas sem resposta. 
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4.4.6 - 2007 – Projeto Aurora 
Projeto Aurora foi uma experiencia controlada pelo Idaho National Laboratories, onde foi 
demonstrado que um controlador poderia ser destruído via cyber ataque. O teste consistiu na 
abertura e fecho de disjuntores até um gerador diesel perder o sincronismo, resultando numa 
explosão. 
 
4.4.7 - 2009 – Ataque à infraestrutura americana 
Outro ataque à rede elétrica americana, desta vez levado a cabo por espiões russos e 
chineses. O objetivo do ataque pensa-se ter sido o mapeamento das infraestruturas críticas 
americanas, podendo ter ainda deixado software malicioso [47]. 
 
4.4.8 - 2010 - Stuxnet 
Um programa malicioso com complexidade e sofisticação sem precedentes. Especialistas 
assumem que o programa demorou vários anos a ser criado [48]. Ao contrário de os ataques 
que o precederam, o Stuxnet necessitou de vastos recursos para ser montado, algo que só 
algumas nações tem ao ser dispor. O mais importante destes recursos sendo talvez a 
capacidade de testar o programa. Um programa de tal complexidade teve necessitado de uma 
vasta baterias de testes, só possíveis com um modelo completamente funcional de um IR-1 
cascade (a centrifugadora atacada) a operar com hexafluoreto de urânio [49].  
 O programa tem características de worm, cavalo de troia e vírus, sendo ainda 
extremamente difícil de detetar. O alvo do Stuxnet foram instalações nucleares no Irão, em 
especial a central de enriquecimento de urânio de Natanz. O método de propagação 
dependia de várias vulnerabilidades de um sistema Windows, com o programa a clonar-se 
através de drives removíveis, e a espalhar-se através de LANs à custa destas falhas [50]. Uma 
vez dentro da central o programa começava a reprogramar PLCs de forma a causar danos 
físicos a equipamentos, enquanto ocultava a sua atividade.  
O programa vinha equipado de vários zero-day exploits, ou seja, vulnerabilidades 
desconhecidas até então por criadores de software, certificados roubados e um rootkit. O 
software atacado era o SIMATIC WinCC e PCS 7, ambos da Siemens. Usando credenciais SQL 
default, Stuxnet injetava um rootkit através do protocolo Profibus da Siemens, com o 
objetivo de infetar PLCs. O próximo passo era a busca de controladores que utilizavam um 
conversor de frequência operar no alcance 800-1200Hz. Se encontrasse alguma instância 
(como as centrifugadoras da central de Natanz) este começava uma operação de sabotagem, 
alterando abruptamente a frequência do controlador entre 1410 e 2Hz, em ciclo, resultando 
na autodestruição dos equipamentos. 
 Redes peer-to-peer eram utilizadas pelo Stuxnet para descobrir e comunicar com outros 
dispositivos infetados e realizar atualizações. Assim, se numa rede, sem acesso à internet, se 
um aparelho infetado entrasse em contacto com outro aparelho com uma versão mais recente 
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do Stuxnet, este era atualizado para essa versão. Detetando uma conexão à internet, o 
programa tentava conectar-se ao seu servidor de comando e controlo, de onde teria acesso a 
novas atualizações e poderia transmitir dados recolhidos. Os seus dados eram encriptados e 
vinha munido de um mecanismo de autodestruição marcada para o dia 24 de junho de 2012. 
Ultimamente pode se afirmar que o Stuxnet só foi detetado devido à enorme quantidade de 
máquinas que infetou. Se este tivesse tido uma área de atuação menor, seria provável que 
tivesse passado despercebido da comunidade internacional. 
Para finalizar todas as ações eram realizadas em memória, não existindo rasto de 
ficheiros extra ou alterados. O Stuxnet apresentava a capacidade de se manter inerte e 
imune a tentativas de deteção. Não se sabe ao certo a total dimensão dos estragos 
provocados, uma vez que o código malicioso inserido nos PLCs poderá ter uma vasta linha de 
consequências difíceis de associar, dependo das ações do código aparente inerte à mercê das 
intenções do atacante. 
 
4.4.9 - 2011 – Night Dragon 
Foi descoberta uma série de ataques coordenados contra indústrias ligadas à 
petroquímica, petróleo e energia. Os ataques começaram em novembro de 2009 e 
envolveram vários aspetos, incluindo engenharia social e exploração de vulnerabilidades do 
Microsoft Windows. O ataque é originário da china e teve como objetivo espionagem 
industrial [51].  
 
4.4.10 - 2013 - Dragonfly 
Um grupo da europa de leste russo conhecido pelo nome “Dragonfly” infetou mais de 
1000 companhias ligadas ao setor energético com malware, na américa do norte e europa. O 
ataque, pela sua complexidade, aparenta estar ligada a um ataque patrocinado por uma 
nação, à semelhança do Stuxnet. O malware foi programado para recolher informações sobre 
a rede infetada, transmitir informação recolhida, e fazer o download de novas aplicações que 
podem ser corridas em computadores infetados. 
4.5 - A evolução dos cyber ataques 
Cyber ataques tem sofrido mutações ao longo do tempo, à semelhança de uma colónia de 
bactérias ensaiada numa placa de Petri. Longe vão os dias em que a não execução de 
ficheiros enviados em emails anónimos, e um cuidado uso de downloads através de fontes 
fidedignas eram suficientes para passar ao lado das marés de software malicioso. 
Inicialmente o objetivo desses programas era simplesmente a criação de caos e destruição em 
sistemas informáticos, sendo o seu desenvolvimento muitas vezes motivado por fama nos 
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círculos de hackers e especialistas em informática. Estes ataques obviamente continuam a 
existir, mas agora em menor percentagem. A maior parte dos especialistas foi absorvida em 
vários nichos do mercado de ataque: roubo de sistemas, identidades, passwords bancárias, 
propriedade intelectual. Motivada por ganhos económicos, cada “especialidade” vai 
aperfeiçoando a sua arte. Uma das áreas mais lucrativas é a criação de botnets, populações 
imensas de computadores infetados por malware prontas a executar os comandos do seu 
mestre. Firewalls e antivírus já não são suficientes para uma proteção total contra as novas 
gerações de programas maliciosos: estes são criados em segredo, (longe dos antigos fóruns da 
internet onde os precursores da arte se vangloriavam) desenhados para se mutarem, 
alterarem rapidamente de modo a evitar deteção. Os hackers estiveram também atentos ao 
aparecimento das redes sociais: aparentemente inócuas, serviços como o Facebook e o 
Twitter constituem agora vetores de ataque. O agressor pode ganhar acesso às informações 
de login de determinada conta por uma miríade de métodos, e enviar malware aos contactos 
através de um simples link. Pensando tratar-se de alguém que conhecem, as vitimas clicam 
no link enviado e subitamente ficam com o computador infetado. Isto pode ser especialmente 
perigoso para um sistema industrial, com os seus funcionários subitamente a introduzirem 
inadvertidamente programas maliciosos na rede. 
4.6 - Advanced Persistent Threat 
APTs são um tipo de ataque, especialmente talhado para alvos industriais. São ataques 
localizados e executados de forma encoberta, escondidos durante largos intervalos de tempo, 
enquanto este prolifera dentro de uma rede interna. O esforço é coordenado a nível humano, 
ao invés de pedaços de código. Os operadores do ataque são organizados, dispõe de um 
elevado grau de conhecimento um tem um objetivo específico. O ataque é levado a cabo 
através de uma contínua e meticulosa análise do estado da infeção e do sistema infetado. As 
defesas da organização são mapeadas e um plano de ação desenvolvido conforme as 
circunstancias [52]. A propagação relativamente lenta, mas invisível. Um APT usa diversas 
fases distintas para levar a cabo os seus objetivos, recorrendo sucessivamente a infeções de 
crescente sofisticação e diversas ferramentas malware. No culminar do ataque, muitas vezes 
centrado no roubo de informação, uma ou mais dessas camadas de infeção vão continuar 
inertes e invisíveis. A ameaça é então persistente, uma vez que a remoção do APT 
dificilmente é completa. Alguns componentes inertes podem-se manifestar numa outra data. 
4.7 - Diferenças entre sistemas industriais e informação, a 
nível da cyber segurança 
Ao abordar o tema de cyber segurança aplicada à rede elétrica é importante ter em conta 
certas particularidades que a distinguem de um sistema de informação clássico.  O SEE exige 
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uma operação em tempo real, que não tolera atrasos e bloqueios no fluxo de dados. 
Ferramentas que processam e analisam o tráfego, como antivírus, implicam atrasos que não 
podem ser comportados. Muitos dos processos são contínuos, como o funcionamento de uma 
central térmica, nos quais a saída de serviço tem que ser planeada com tempo de 
antecedência. O normal funcionamento do SEE é absolutamente crítico, não sendo tolerável a 
típica estratégia de um sistema de informação de reiniciar equipamentos de forma a tentar 
solucionar um problema, a menos que haja componentes redundantes. As prioridades no 
desenho do SEE são assim de rapidez de monotorização e atuação e fiabilidade dos seus 
processos. Os equipamentos que fazem parte do SEE foram em muitos casos desenvolvidos 
para um atividade específica, e são utilizados muitas vezes até deixarem de funcionar. O 
tempo de vida médio dos componentes é muito superior ao que é observado em redes 
informáticas convencionais. Sistemas operativos antigos, já não suportados pelos criadores 
veem-se assim em amplo uso, tornando impossível a instalação de novos pacotes e updates de 
segurança.  
Sistemas de informação clássicos tem outras prioridades, como confidencialidade e 
integridade de dados. Atrasos e falhas nos processos não tem caracter crítico e não existe um 
encadeamento com processos físicos. Os equipamentos são fáceis de substituir e atualizar, 
sendo possível usar uma vasta gama de ferramentas de segurança. 
4.8 - Vários atacantes 
Existem vários tipos de atacantes, diferenciáveis em quantidade, alvo preferido, 
conhecimento e recursos disponíveis. O grupo mais numeroso é composto por “Script 
Kiddies”, indivíduos com um nível básico de conhecimento dependentes de programas 
descarregados da internet, e toda a panóplia de bots, worms e malware que abundam em 
sistemas informáticos. Os alvos destes agentes maliciosos é variado, normalmente atingindo 
os elos mais fracos em termos de cyber segurança. Com mais recursos e conhecimentos, mas 
em menor numero, existem os chamados “hacktivists”, grupos de indivíduos com um nível de 
conhecimento muito heterogéneo, responsáveis por ataques semi-concertados, com agendas 
politicas ou sociais em mente. Seguem-se os hackers profissionais, indivíduos com elevados 
conhecimentos técnicos, agindo sozinho ou em grupo, com um foco de ataque específico, 
normalmente algo lucrativo. Estes podem agir por vontade própria ou a soldo. No topo da 
cadeia alimentar estão os espiões industriais e nações, com um elevado nível de recursos, 
elevado conhecimento nas mais diversas áreas, e um foco de ataque extremamente 
específico, normalmente envolvendo o roubo de informação e espionagem.  
Numa classe totalmente à parte, mas que merece ser considerada, existe outro tipo de 
ameaça: funcionários. O ser humano é o elo mais fraco num sistema de segurança, as forças e 
motivações que o movem podem ser totalmente arbitrárias e imprevisíveis. Desde o 
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sabotador “injustiçado” que merecia ter sido promovido, até a um possível sociopata 
responsável por uma situação de perigo de forma a poder resolvê-la, para acomodar o ego; 
um funcionário é um dos elementos mais perigosos que um sistema de segurança enfrenta, 
uma vez que ele esta vastamente inteirado dos processos, das fragilidades do sistema e dos 
passos necessários para ocultar o seu envolvimento. 
 
Figura 4.1 – Pirâmide azul: tipos de atacantes distribuídos por número; pirâmide amarela: tipos de 
alvos e distribuídos pelo seu valor [53] 
4.9 - O sistema elétrico em risco  
Desde os anos 80 que o setor elétrico tem sido vítima de ataques informáticos. Estes 
ataques são tão comuns que normalmente, só se tornam do conhecimento público quando as 
consequências do ataque implicam falhas catastróficas ou o ataque usa novas e criativas 
formas de intrusão ou sabotagem. O Stuxnet, em particular, marca uma nova era: a de cyber 
armas construídas recorrendo a recursos estatais, capazes de causar danos físicos num 
determinado alvo. 
Sistemas de controlo efetivamente isolados de redes públicas não são invulneráveis, uma 
drive USB, ou um operador com um computador infetado são o suficiente para um ataque à 
imagem do que se abateu nas centrais de enriquecimento de urânio iranianas. O uso de 
vulnerabilidades zero-day por parte de hackers industriais obriga à exploração de novas 
formas de mitigar e compartimentalizar as áreas atacadas. 
O sector energético é um dos alvos preferidos de cyber espionagem e sabotagem, 
usualmente os mais difíceis de detetar, persistentes e mais sofisticados. O custo anual, a 
nível mundial, causado por estas agressões é de 13,18 biliões de dólares (figura 4.2). 
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Figura 4.2 - Custo médio anual causado por cyber ataques, por setor em 2014 [54] 
Um estudo efetuado pela BoombergBusiness, a 21 empresas ligadas ao setor energético 
Norte Americanas, revelou que cada companhia gasta em média 45,8 milhões de dólares por 
ano em cyber segurança, estando habilitada a defender-se de 69% dos cyber ataques a elas 
dirigidas. As companhias estimam que a um custo de 69,3 milhões seriam capazes de se 
defender de 88% dos cyber ataques. Para um grau de defesa de 95%, seriam necessários 344,6 
milhões de dólares por companhia [55]. O compromisso segurança-economia torna-se mais 
complicado ao se considerar a smart grid do futuro, muito mais exposta a este tipo de 
ataques. Os Estados unidos preveem gastar cumulativamente 7,25billioes de dólares em cyber 
segurança até 2020 [56]. 
4.10 - Tipos de cyber ataques a sistemas elétricos  
Os ataques ao SEE podem tomar variadas formas: 
 Atraso ou bloqueio do fluxo de informação da rede de comunicação, tornando 
difícil/impossível o acesso a porções da rede, processos e equipamentos. 
 Alterações não autorizadas ao código de PLCs, RTUs, ou DCS, como a muda de 
valores de limites de alarmes ou o envio de comandos maliciosos para outros 
equipamentos. As consequências podem ser danos ou shutdown prematuro de 
equipamentos. 
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 Envio de informação falsa para o operador de sistema. As decisões tomadas pelo 
operador podem se tornar danosas, devido á desconexão entre a realidade física 
e a presente no display que esteve na base da decisão. 
 Alteração do software ou firmware do sistema. O novo código pode ser usado 
para efeitos de sabotagem. 
 Interferência ou manipulação à operação de processos de segurança delicada, 
como a causada pelo projeto Aurora a geradores em funcionamento. 
 Partes do sistema podem estar em localizações remotas, onde os processos 
ocorrem de forma automática. Isto pode permite o acesso físico de um atacante a 
equipamentos industriais. 
 Fragilidades inerentes a sistemas de controlo interligados, possibilitando a 
intrusão de terceiros. 
4.11 - Mercado de vulnerabilidades 
Uma vulnerabilidade de cyber segurança é uma falha, seja por defeito de design ou 
implementação, que põe a segurança do sistema informático em risco. 
No passado um descobridor de uma vulnerabilidade tinha poucas alternativas: ou a 
revelava ao público, ignorava, ou trabalhava com o fabricante de software, muitas vezes sem 
honorários e apreciação. As circunstâncias, contudo, alteraram-se com o desenvolvimento 
quási-orgânico de um mercado, pronto a lucrar com falhas de segurança. 
A informação de novas vulnerabilidades é agora um recurso altamente valorizado. Cyber 
criminosos e investigadores competem pela descoberta de novas vulnerabilidades: uma vez 
descoberta, esta pode ser vendida no mercado negro, onde o comprador não é discriminado, 
seja um criminoso ou entidade governamental. O valor de uma vulnerabilidade prende-se 
tanto no ataque como na defesa. Entidades governamentais, hackers, empresas de cyber 
segurança e espiões industriais compram estas informações, mais tarde implementadas em 
futuros ataques, ou planos de defesa. De facto, cyber armas como o Stuxnet não seriam 
possíveis sem a existência de um mercado de vulnerabilidades [57]. O valor associado a uma 
vulnerabilidade no mercado negro depende obviamente do desconhecimento do criador de 
software. Uma vez corrigida a vulnerabilidade, esta deixa de funcionar como fonte de 
rendimento para os agentes em sua posse. Outro fator é o tipo de vulnerabilidade e o 
software que afeta. Quanto menos esforço a vulnerabilidade exigir de forma a ser uma 
ameaça à segurança do sistema, e quanto maior for a disseminação do software alvo, maior o 
valor. De acordo com a BusinessWeek, uma vulnerabilidade do Windows OS vale 250 mil 
dólares no mercado negro [58]. Também a obscuridade tem um preço, com as 
vulnerabilidades tidas como totalmente desconhecidas apelidadas de zero-day, mais valiosas 
que parcialmente desconhecidas, por exemplo, desconhecidas do público mas conhecidas em 
alguns círculos privados. De forma a contornar o problema, alguns fabricantes de sistemas 
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industriais começaram desde o ano 2012 a oferecer prémios monetários por estas 
informações, de forma a corrigir o seu software. A maior parte contudo oferece um preço 
assumido como insuficiente [59]. 
Empresas como a iDefense, TippingPoint, Digital Armaments especializam-se na compra 
de vulnerabilidades. Estas empresas cobram uma anualidade à sua carteira de clientes, com 
os quais partilham as várias vulnerabilidades a que tem acesso. Os clientes são corporações 
com credibilidade, fabricantes de software e empresas, que poderão assim corrigir os seus 
sistemas ou tomar precauções derivadas da nova informação. 
4.12 - Nova era de ferramentas digitais 
Na atualidade, ameaças à cyber segurança de sistemas críticos não necessitam dos 
recursos e conhecimentos ao dispor de nações ou grupos de hacktivists. Qualquer pessoa com 
acesso à internet pode, recorrendo a uma panóplia de ferramentas livremente disponíveis, 
causar graves danos a sistemas que supostamente não deveriam ter acesso online. Uma 
destas ferramentas é o motor de busca Shodan. Criado em 2009 por John Matherly, o Shodan 
permite encontrar vários dispositivos ligados à internet recorrendo a simples filtros de busca. 
Em vez de indexar conteúdos de páginas web, como os motores de busca convencionais, o 
Shodan indexa banners. Banners constituem metadata, informações como o sistema operativo 
usado pelo dispositivo, versão, data, timezone. Isto torna possível a pesquisa de dispositivos 
com funções críticas, ligados à internet, como os 7200 endereços de IP diretamente ligados a 
dispositivos de controlo críticos nos Estados Unidos da América, detetados pela ICS-CERT 
através do Shodan, em 2012 [60]. O ICS-CERT emitiu ainda um alerta acerca de motores de 
busca como o Shodan e a enorme sinergia com que estes funcionam em combinação com 
outras ferramentas maliciosas, trivializando o acesso a sistemas de controlo [61]. 
Os equipamentos e sistemas operativos de sistemas de controlo no mercado, podem ser 
facilmente descobertos em simples pesquisas online. Uma vez conhecidos alguns destes 
parâmetros, o motor faz um varrimento de todos os banners disponíveis na base de dados, 
sendo assim possível detetar PLCs, RTUs, e outros aparelhos relacionados com sistemas 
SCADA. Em 2012, cerca de um milhão de dispositivos acedíveis através do Shodan faziam 
parte de sistemas de controlo/SCADA [62]. Sistemas de controlo como estações de 
tratamento de água, infraestruturas industriais e o SEE, tradicionalmente ocultos dos 
tradicionais motores de busca, podem agora ser detetados por qualquer pessoa que aloque 
algum do seu tempo para a tarefa. Muitos dos sistemas online não estão protegidos por 
password, estando totalmente à mercê das circunstâncias. 
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4.12.1 - Teste prático 
Para demonstrar a enorme facilidade no uso deste tipo de ferramentas, foi testada uma 
possível intrusão à rede elétrica nacional utilizando esta ferramenta. Depois de uma simples 
pesquisa num motor de busca convencional, foi possível saber a combinação de software 
presente em alguns parques eólicos. Usando como termos de pesquisa jetty e 2000 (Windows 
2000), foram localizadas 15 entradas em Portugal de dispositivos com essas características 
(figura 4.3). 
 
 
Figura 4.3 – Resultados de busca 
 
Inspecionando o primeiro elemento da pesquisa (figura 4.4), verifica-se que o dispositivo 
acedido, faz de facto parte de um aproveitamento eólico. Por questões éticas e legais, 
nenhum esforço foi conduzido no sentido de aceder a este sistema, ficando contudo provado 
que é de facto trivial a deteção de qualquer dispositivo ligado à internet sem proteções 
adicionais, como firewalls devidamente configuradas. De notar contudo que nem todos os 
componentes de sistemas industriais estão sequer protegidos por um sistema de 
autenticação, com os administradores na ignorância que os seus sistemas estão disponíveis na 
internet – o número de sistemas protegidos pode ser tão baixo quanto 17% (em 2011) [63] 
[64].  
Uma busca mais trabalhada poderia ser feita recorrendo a um dos vários sites que tornam 
públicas vulnerabilidades de sistemas que por serem largamente conhecidas não fazem parte 
do mercado, (ex. cve.mitre.org, www.osvdb.org, www.exploit-db.com, 
packetstormsecurity.com, www.metasploit.com). O facto de serem conhecidas não implica 
contudo, que os sistemas atacados contenham as devidas atualizações de segurança, sendo a 
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janela temporal em que o sistema se encontra vulnerável notoriamente maior em sistemas 
industriais. Sabendo assim quais os sistemas vulneráveis e como abusar da vulnerabilidade, o 
próximo passo seria a pesquisa no Shodan de sistemas industriais vulneráveis. Isto pode ser 
automatizado recorrendo a software disponível em sites como o www.metasploit.com, já 
preparado para usar o Shodan como base de dados. Outra alternativa é o uso de ferramentas 
autómatas de pesquisa, como o SHODAN Diggity, que proporciona um interface fácil de usar, 
e o SHODAN Hacking Alerts. 
 
 
Figura 4.4 – Primeiro resultado encontrado na busca   
 
4.12.2- Kali Linux 
Kali Linux é uma distribuição de linux que vem equipado com mais de 300 ferramentas de 
hacking, existindo outras disponíveis para download. Criada pela companhia Offensive 
Security Ltd, Kali Linux é gratuito e desenhado para especialistas de cyber segurança. A ideia 
por trás do projeto prende-se com o aumento da segurança de sistemas através de sucessivas 
baterias de testes. O acesso é livre, existindo uma abundante documentação relativa a 
ataques recorrendo às ferramentas disponíveis. Tutoriais passo a passo permitem a 
entusiastas executar um largo espectro de diferentes ataques possíveis. Existe ainda uma 
comunidade ativa que frequenta fóruns online e canais de IRC, sendo possível interagir com
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vários utilizadores avançados e profissionais. Com um investimento temporal relativamente 
reduzido, um utilizador estará apto a realizar a maior parte dos tipos de ataque tratados 
nesta dissertação. 
4.13 - Nova era de cyber-armas 
Uma cyber-arma é malware usado para fins militares, espionagem ou geoestratégicos. 
Trata-se de software ou dispositivos informáticos capazes de interferir com o bom 
funcionamento ou integridade de qualquer uma das infraestruturas críticas de uma nação, ou 
mesmo como mecanismo de opressão de uma população [65]. Estes ataques fazem muitas 
veze uso de campanhas coordenadas direcionadas a sabotagem e espionagem, métodos de 
evasão de deteção e conhecimentos privilegiado do funcionamento interno da vítima. Depois 
do ataque ao programa nuclear iraniano levado a cabo pelo Stuxnet, o conceito de cyber 
guerra entrou nas agendas de varias nações e industrias. Corporações especializadas na 
criação de cyber armas como CloudShield Technologies, Hacking Team e Gamma 
International fazem parte de uma industria em crescimento, de soluções de defesa e ataque 
para empresas e governos. 
A falta de aplicação de leis a nível internacional relativas ao uso destas ferramentas e a 
dificuldade em provar a identidade dos autores de tais ataques facilita enormemente o uso 
deste tipo de ações ofensivas sem grandes consequências. Ao contrário de armas 
convencionais, não existem custos associados à reprodução e armazenamento de cyber 
armas, e tentativas de criar contramedidas específicas para este grau de malware é uma 
atividade fútil devido à sua constante mutação e aproveitamento de vulnerabilidades zero-
day compradas em mercado. O aproveitamento de vulnerabilidades zero-day, os chamados 
zero-day exploits, permite ultrapassar ou suspender temporariamente os sistemas de 
proteção informática, sendo virtualmente impossível uma preparação eficaz contra este tipo 
de ameaças.  
Um efeito secundário da massificação do uso de cyber armas é o uso destas como 
plataforma de aprendizagem pelo resto da comunidade de hackers e cyber criminosos, 
surgindo atualmente malware que faz uso das inovações trazidas por estas armas [66]. Numa 
infraestrutura cada vez mais interconectada, este aumento qualitativo na capacidade 
destrutiva de cyber ataques comuns poderá exigir novos níveis de investimento em segurança 
até agora evitados. 
4.14 - Conclusão 
As ameaças ao SEE são várias e diversificadas, variando em conhecimento, recursos 
disponíveis e objetivos. É manifestamente mais fácil, nos dias de hoje, que script kiddies e 
“hobbyistas” consigam causar algum tipo de disrupção recorrendo a ferramentas pré 
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construídas. Por outro lado, ameaças mais sérias como APTs manifestam uma crescente 
sofisticação. Hackers a mando de nações e cyber armas como o Stuxnet são as ameaças mais 
sérias que o SEE poderá ser confrontado, fazendo uso de vulnerabilidades zero-day compradas 
na deep web. 
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Capítulo 5  
 
As vulnerabilidades do SEE 
5.1 - Introdução 
O uso e desenvolvimento de sistemas SCADA precede o aparecimento da internet. Muito 
antes de esta ter sido adotada ubiquamente por domicílios e escritórios, sistemas SCADA já 
eram utilizados em diversas infraestruturas críticas; o seu desenho executado sem as 
preocupações de segurança que caracterizam o uso de redes de acesso público. Ao contrário 
de sistemas operativos e aplicações, SCADA eram geralmente vendidos como um pacote 
integrado de software fechado, pelos criadores. O utilizador não tem acesso ao interior do 
programa, tampouco à localização do código que precisaria de ser rescrito de forma a corrigir 
eventuais falhas de segurança. Por outro lado, a obscuridade do código fonte e a não conexão 
a redes públicas de informação (nessa época não desenvolvidas) blindavam a rede a assaltos 
informáticos exteriores. 
À medida que o SEE foi crescendo, em complexidade, tamanho, automatização e recurso 
a tecnologias informáticas, a necessidade de conectividade entre as várias redes que compõe 
o sistema aumentou. SCADAs começaram a coexistir não só com as suas redes internas de 
informação, mas com a internet. Firewalls, assim como outras ferramentas clássicas de 
segurança informática protegem até certo ponto a rede do exterior, mas não tornam o 
sistema impermeável a ataques. Mesmo redes efetivamente removidas de qualquer acesso à 
internet, não estão imunes a assaltos informáticos, como será à frente verificado. Exige-se 
uma caracterização detalhada das fragilidades do sistema, de forma a ser possível posterior 
reforço tendo em conta critérios económicos. 
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5.2 - Interconexões de rede  
Tradicionalmente os vários equipamentos que compõem a rede elétrica recorriam a 
tecnologias associadas a um dado fabricante, para comunicar entre si. Qualquer função 
adicional ou alteração ao sistema teria que passar novamente pelo fabricante. Este 
monopólio tinha como consequência preços inflacionados e dificuldades de interoperabilidade 
com equipamentos exteriores. A dificuldade de conexão e a obscuridade da tecnologia usada, 
fora do conhecimento público, blindava de certa forma a rede do exterior. Hoje em dia 
segue-se uma política de padronização de protocolos e equipamentos. Comunicações através 
da Ethernet usam TCP/IP para identificação de nós e portas. Redes empresariais e intranets 
como o SCADA são ligadas entre si através de hubs, routers e switches [67] . 
5.3 - Arquitetura  
Uma rede industrial, do qual o SCADA é um componente, é hierarquizada em várias 
camadas, cada uma com os seus equipamentos e protocolos distintos, obrigando muitas vezes 
ao uso de gateways, nódulos equipados para fazer o interface entre redes com protocolos 
distintos. Um exemplo de várias interconexões expectáveis num SCADA estão presentes na 
figura 5.1. 
Arquitetura 45  
 
45 
 
 
Figura 5.1-interconexões de rede associadas a um Sistema SCADA [68] 
5.4 - Redes  
De forma a compreender as fragilidades do SCADA e da rede nele envolvida é necessário 
o conhecimento rudimentar de alguns conceitos da área de redes de informação. 
 TCP/IP – Conjunto de protocolos de comunicação entre computadores em rede. 
As suas regras definem a forma como se processam trocas de informação entre 
computadores. O TCP/IP está na base da internet.  
 Porta – Uma porta, no contexto de redes, é um componente da comunicação por 
TCP/IP. As portas permitem a partilha de recursos físicos/hardware sem 
interferência mútua, por parte de aplicações. Quando um pacote TCP/IP é 
recebido, a sua informação vem endereçada com um dado número de porta, para a 
qual é remetida a informação recebida. 
 Router – Dispositivo que determina numa rede, o local onde cada packet é 
enviado.  
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 Modem-Aparelho que permite a transmissão de dados através de linhas 
telefónicas ou cabo. 
 Intranet- Rede privada, usualmente utilizada por organizações para os mais 
diversos fins. 
 VPN- Rede que usualmente usa a internet e que permite a utilizadores ganhar 
acesso à rede à intranet da sua organização. VPNs podem inclusive agregar uma ou 
mais redes internas. A informação é encriptada no envio e decriptada na receção, 
pelo meio da internet, oferecendo um meio económico de partilha privada de 
informação. 
5.5 - Vetores de ataque  
O SEE foi construído e modificado conforme as necessidades operacionais, tendo havido 
pouca atenção com a cyber segurança. Com o passar do tempo foram inseridas fragilidades na 
rede que comprometem toda a infraestrutura. Equipamento de segurança mal configurado, 
especialmente firewalls. Estas devem vedar corretamente as várias sub-redes uma das 
outras, e a rede do exterior. As portas não utilizadas devem, por uma questão de segurança, 
não estarem abertas, algo que não é controlado se forem usadas as configurações de fábrica 
dos equipamentos. 
A rede de comunicações do SEE pode ser atacado em diversos pontos: routers, modems, 
interfaces de rede e SCADA, como visível na figura 5.2. 
 
 
Figura 5.2 - Vetores de ataque [69] 
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5.6 - Elemento humano 
Seja intencional ou por descuido, um funcionário pode comprometer a segurança de um 
sistema que de outra forma seria invulnerável. Por exemplo, a propagação do STUXNET na 
central de Natanz via drives USB. A introdução de dispositivos não autorizados na rede 
interna dos sistemas que compõe o SEE, ultrapassa completamente as contramedidas de 
segurança instaladas de forma a blindar a rede do exterior. 
5.7 - Aparelhos móveis 
Smartphones, tablets e outros dispositivos são prevalentes na sociedade atual. Estes 
dispositivos móveis afirmam-se assim como a plataforma perfeita para distribuir informação 
relativa ao consumo a clientes, por parte dos distribuidores, assim como uma ferramenta 
para funcionários atuarem remotamente, nomeadamente podendo fazer alterações a partir 
dos seus dispositivos móveis. Os dispositivos moveis atuais são pequenos computadores, com 
funcionalidades similares a computadores portáteis. Dispositivos móveis são contudo um dos 
elos mais fracos de cyber segurança, sendo expectável que se tornem um alvo preferencial de 
futuros ataques. Dados como, informações pessoais, contactos, chaves VPN, contas de email 
e password e localização GPS fazem parte do tráfego normal do seu uso diário podendo ser 
intercetado sem grande dificuldade. Se um destes aparelhos for comprometido, os aparelhos 
que partilharem redes privadas também estarão ameaçados. 
 
5.7.1 - Como aparelhos móveis podem ser alvo de ataque 
Roubo – Dispositivos roubados podem constituir uma ameaça à segurança do sistema. O 
responsável pelo ataque pode ganhar acesso ao dispositivo enquanto este está ligado, por 
exemplo, à intranet da empresa elétrica via VPN. Por questões de comodidade, as 
informações de login são muitas vezes gravadas no browser, assim como a autenticação de 
diferentes redes wireless. Assim, um dispositivo móvel roubado pode funcionar como cartão 
de entrada para a rede interna do sistema. 
 Rede Wireless – Os dispositivos moveis estão equipados para dar uso a redes 
wireless, meio inerentemente inseguro discutido de seguida. 
 Websites Maliciosos – Quer através de engenharia social ou simples descuido, 
o proprietário de um dispositivo móvel pode aceder a um site malicioso que 
comprometa o browser do dispositivo. 
 Email – Vetor clássico de propagação de malware, quer através de downloads 
diretos ou links para sites maliciosos. Através de ataques de phishing ou 
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engenharia social poderá ser possível ganhar acesso a informação 
comprometedora.  
 SMS – Em 2009 dois investigadores provaram ser possível ganhar controlo de 
iPhones através de SMS. (http://www.forbes.com/2009/07/28/hackers-iphone-
apple-technology-security-hackers.html) 
5.8 - Vulnerabilidades  
Inicialmente desenhados para funcionar isolados da rede, sistemas SCADA foram 
desenvolvidos sem preocupações cyber de segurança, confidencialidade e integridade. Para 
além do isolamento, cada SCADA apresentava uma arquitetura e uso de protocolos distintos, 
totalmente dependente do fabricante, tornando difícil o conhecimento de como se processa o 
sistema para observadores exteriores. Atualmente os SCADA estão fisicamente ligados à rede 
de informação, ainda que isolados por firewalls, e os protocolos usados descritos na internet. 
Este novo panorama implica que as fragilidades inerentes aos sistemas informáticos clássicos 
tenham sido transpostas para sistemas SCADA, somando-se às já existentes nestes sistemas 
tipicamente inseguros. De futuro prevê-se uma maior automação, com os seus aumentos de 
transferência de dados e novas maneiras de os utilizar, aumento da complexidade da rede 
elétrica, com mais subsistemas interligados e aumento de pontos de acesso associados ao 
crescimento de smart-grids. Estas inevitabilidades vão expor o SEE a um maior risco de cyber 
ataques e a possíveis vetores de ataque. 
 
5.8.1 - Demora na correção de falhas conhecidas 
Sistemas industriais não podem instalar correções ou patches, com a frequência e rapidez 
a que estas são executadas em sistemas informáticos, como computadores pessoais. É 
necessário um planeamento cuidado multinível, que envolve o desligar faseado de 
equipamentos, no caso de uma central de energia, a paragem de produção. Outro problema é 
o facto de os patches necessitarem de ser extensivamente testados de forma a garantir que a 
sua implementação estará livre de falhas, que eventualmente poderão até corromper o 
funcionamento normal do sistema. No caso de sistemas SCADAS o problema é exacerbado 
pelo uso de software que já deixou de ser suportado pelos criadores. 
 
5.8.2 - Falta de pessoal especializado 
A cyber segurança industrial é uma área ainda não devidamente abordada em 
universidades e formações. A maior parte dos técnicos responsáveis por esta área foram 
importados da área mais tradicional de segurança informática. Sistemas SCADA dispõe de 
particularidades e limitações distintas, que se não tomadas em conta podem ser fonte de 
mais vulnerabilidades. É essencial ter em conta como o equipamento comunica entre si, 
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como se interconecta com outros sistemas industriais, algo que requer conhecimentos na área 
de engenharia.   
 
5.8.3 - Politicas incorretas  
Falta de documentação de segurança e implementação de procedimentos e guias que tem 
em vista cyber segurança. Medidas que visam tornar mais seguro o sistema como por exemplo 
o uso de passwords fortes e limitação de uso de equipamentos eletrónicos pessoais, não são 
aplicadas. Muitas vezes não existem os mecanismos administrativos para acelerar e 
monitorizar a implementação de procedimentos seguros. Software no setor é criado tendo 
apenas em conta a sua aplicação específica, construído sem ter em mente preocupações de 
segurança. Outra falha é a não contratação de agentes especializados em auditoria em 
segurança de informação, que possam testar e por o sistema à prova. 
 
5.8.4 - Software antigo 
Aplicações e sistemas operativos descontinuados, sem suporte do fabricante, podem 
conter varias falhas que podem ser exploradas. 
 
5.8.5 - Controlos de acesso inadequados 
Controlos de acesso inadequados ou mal especificados, podem resultar na distribuição 
incorreta de privilégios. Privilégios de acesso devem estar rigorosamente definidos e 
protegidos por passwords. 
 
5.8.6 - Suscetibilidade a ataques ao estimador de estados 
O estimador de estados é uma função de EMS (Energy Management Systems) que retorna 
ao operador o estado do sistema (magnitude e ângulos de tensões em todos os barramentos), 
recorrendo a informações recolhidas por vários IEDs espalhados ao longo do sistema. O Cyber 
ataque pode-se manifestar em duas situações danosas. 1- Os dados são alterados de forma a 
não serem detetados como falsos pelas funções de estimação de estado. O operador de 
sistema disporá de informação errada do sistema, o que poderá levar em causa a segurança 
deste. Este tipo de ataque requer alguma coordenação [70], consistindo na manipulação de 
varias medidas de IEDs, cuidadosamente alteradas sem ultrapassar as limitações da rede. 2- A 
alteração não é ocultada, mas mesmo assim torna parte do sistema não observável, 
comprometendo o funcionamento do estimador de estados.  
 
5.8.7 - Uso de redes Wireless  
O uso de redes wireless propagou-se por todos os sectores de atividade comercial, graças 
a facilidade de instalação, comodidade e poupanças de custos com infraestruturas. O ramo
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elétrico não é exceção, sendo wireless a maneira mais económica de dar resposta às varias 
necessidades de conexão cada vez mais elevadas, à medida que se avança para um paradigma 
de smart grids. As redes wireless são contudo um dos elos mais fracos da rede elétrica na 
perspetiva de cyber segurança [71].  
Por desenho, todos os dispositivos com cartões wireless, como portáteis, transmitem 
sinais de busca, indicando que procuram um ponto de acesso (figura 5.4) no qual se podem 
conectar. Os pontos de acesso, por outro lado, transmitem sinais anunciando a sua presença. 
Quando este é detetado o utilizador do portátil pode-se conectar ao ponto de acesso 
mediante a escrita de credenciais de login. O problema, do ponto de vista de segurança, é 
que o potencial atacante pode simplesmente se deslocar, de um local para o outro, 
procurando a rede com a defesa mais comprometida. Por contraste, redes constituídas por 
fios requerem uma conexão física para aceder aos trânsitos de dados. Contrariamente a 
crenças populares, esconder a rede wifi, ou seja, ocultar o SSID (nome da rede wireless), não 
fortalece a segurança da rede Wi-Fi. Para além de existir software para detetar estas redes 
são ainda vulneráveis a sniffing, o processo de captura de tráfego entre sistemas. Usurários 
da rede wireless, antes de se conectarem á rede, emitem sinais de busca da rede oculta, 
sinais esses que podem ser intercetados e usados pelo hacker. 
Existe uma gama de fragilidades normalmente associadas a redes Wi-Fi. A primeira é a 
facilidade com que instala pontos de acesso: qualquer funcionário pode criar um ponto de 
acesso, e este, sem a supervisão do administrador de rede, estará á partido desprotegido. 
Outra fraqueza é o uso de configurações que permitam ligação automática, ou seja a placa de 
rede do dispositivo que se vai conectar á rede procura a sua SSID habitual e liga-se 
automaticamente sem intervenção do utilizador. Como já foi referido, através de sniffing, é 
possível detetar estas transações de dados. Estes podem ser: o nome da SSID, qual a rede 
preferida do utilizador etc. A partir daí o hacker pode criar pontos de acesso falsos a que o 
utilizador se vai conectar automaticamente sem se aperceber, de acordo com as 
configurações automáticas de rede. Este processo pode ser automatizado através de software 
[72]. Também notório o clássico problema de uso de configurações default, particularmente 
em routers. O estado default é inerentemente inseguro necessitando de ser ajustado 
conforme as circunstâncias. O uso de uma antena direcional facilmente construída através de 
instruções disponíveis na internet mais o uso de programas grátis (AirSnort, NetStumbler) é 
suficiente para um intruso ultrapassar a firewall da rede e descobrir a password [73], uma vez 
que o protocolo geralmente usado (IEEE 802.11b) dispõe de series falhas de segurança. Uma 
vez dentro da rede o intruso pode mais uma vez usar ferramentas livremente disponíveis na 
internet para espiar, descobrir o login de diferentes equipamentos como PLCs e outras redes.  
Vulnerabilidades 51  
 
51 
 
 
Figura 5.4 – Diagrama de um ponto de acesso wireless [74] 
 
5.8.7.1 -  Ataque à rede wireless 
Existe uma grande variedade de ataques possíveis a redes wireless, dos quais se pode 
destacar [75]: 
 Roubo de identidade – O atacante identifica um MAC address de um computador 
com privilégios de rede, recorrendo a sniffing, ganhando acesso á rede. 
 Man-in-the-middle – Sniffing seguido de criação de ponto de acesso falso, a 
partir do qual a vítima poderá ser atacada. 
 DoS – Bombardeamento do ponto de acesso com vários comandos, de forma a 
causar o crash da rede ou negação de acesso de utilizadores. 
 Network Injection – Injeção de comandos de reconfiguração de rede aplicada a 
routers, hubs e switches.  
 
5.8.8 - Comunicação remota insegura 
Linhas arrendadas, internet, radio/micro-ondas são usados para transmissão de dados 
entre centros de controlo e localizações remotas.  
Uma das áreas mais vulneráveis do SCADA é o elo de comunicação entre Masters e RTUs, 
uma vez que estas ligações estão desprovidas de autenticação e encriptação. A adoção de 
encriptação a nível de protocolo não é uma matéria trivial, devido aos limites impostos por 
sistemas SCADA. O uso de encriptação atrasa o fluxo de dados, podendo até interferir com os 
mecanismos de gestão de erros embutidos no SCADA, como identificação de erros time-out. A 
natureza das mensagens enviadas é por natureza repetitiva, podendo por em causa algumas 
formas de encriptação. Diferentes fabricantes com diferentes protocolos necessitariam de ser 
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acomodados. Finalmente o custo desta implementação de segurança não podem ser 
proibitivas.  
Mecanismos criptográficos de forma a combater estes desafios estão a ser matéria de 
estudos por organizações como o NIST e a comunidade académica [76]. 
 
5.8.9 - Passwords fracas ou de fácil interceção   
Informações e processos sensíveis devem estar protegidos por passwords. É necessária a 
criação de controlos e políticas de criação de passwords fortes, alteradas em determinados 
intervalos de tempo. Passwords curtas e simples, são facilmente quebradas através de 
algoritmos sendo classificadas como fracas. Outras fragilidades referentes ao uso de password 
relacionam-se com o uso das passwords que vem de fabrica, dos equipamentos, e passwords 
fáceis de adivinhar por humanos. A força de uma password é contudo irrelevante se não 
forem aplicados procedimentos adequados, como a não divulgação de passwords entre 
funcionários e colocação de passwords visíveis no local de uso. Estas não devem ser ainda 
guardadas em telemóveis, computadores portáteis, ou outros equipamentos passiveis de 
roubo. De igual modo deve ser evitado o envio de passwords por meios de comunicação 
inseguros. 
 
5.8.10 - Passwords default   
O uso de contas e password default é uma pratica disseminada de elevado risco. Uma 
simples busca na internet revela um elevado número de utilizadores/password default 
associadas a determinado equipamento. Estas contas constituem a linha da frente de 
qualquer processo de intrusão, sendo a primeira coisa que worms ou ataques manuais tentam 
de forma a aceder ao sistema. Por exemplo passwords do sistema SCADA da Siemens 
encontram-se disponíveis desde 2008, altura em que foram publicadas em fóruns russos e 
alemães [77]. Passwords defaults são muitas vezes incluídas em worms, de forma a 
automatizar o processo de intrusão e aumentar a superfície de ataque. Exemplos recentes: 
 Voyager Alpha Force – Worm que percorre a internet em busca da porta 1433, 
associada a servidores SQL. Depois descoberta, o worm tenta o login com as 
credenciais default do sistema. 
 Zotob – worm direcionado ao servido Plug N’Play do Windows 2000. 
 Myspooler-worm direcionado a instalações usando parâmetros default do MySQL, 
que não requeria a criação de password para funções de administrador. 
 
5.8.11 - Acesso ilegítimo ao hardware 
Infraestruturas remotas que se encontram automatizadas ao ponto de não necessitarem 
de pessoal no local, podem ser acedidas por intrusos. Com acesso aos equipamentos, os 
atacantes podem editar e apagar dados, desconectar aparelhos ou mesmo instalar malware 
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em dispositivos que permitam posteriormente identificar credenciais de acesso inseridas em 
equipamentos. 
 
5.8.12 - Fragilidades de protocolo 
Protocolos amplamente usados no setor, como o Modbus, Profibus e DNP foram 
construídos sem ter em conta preocupações de segurança. Como o seu uso é comum a vários 
setores de indústria e a documentação sobre os mesmos é acedida livremente através da 
internet, estes podem ser estudados por terceiros com vista a possível ataque. Apesar da sua 
insegurança estes continuam a ser utilizados e desenvolvidos, essencialmente devido ao custo 
excessivo implicado na substituição de equipamentos ainda a funcionar no seu ciclo útil de 
vida. 
 
5.8.13 - Limitações inerentes a sistemas com hardware antigo 
Sistemas de autenticação e encriptação exigem largura de banda, memoria e poder de 
processamento, mais do que sistemas de controlo antigos possuem usualmente, uma vez que 
estas foram desenhados na perspetiva de micro processadores com recursos limitados e baixo 
custo. 
PLCs e RTUs foram projetados com recursos limitados, os essenciais para executar as suas 
tarefas. Robustez, baixo custo de aquisição e manutenção e largos ciclos de vida são as 
prioridades destes sistemas. A consequência da escassez de recursos traduz-se na 
inflexibilidade na implementação de modernização de software e atualizações de segurança, 
que muitas vezes obriga a substituição de equipamentos de forma a que estas sejam 
efetuadas. O nível de controlo que o sistema tem destes recursos também é um problema 
único a estes sistemas: geralmente sistemas informáticos podem definir limites a alocação de 
memória e poder de processamento a aplicações em curso. Isto raramente se verifica em 
PLC’s e RTU’s, tornando-os vulneráveis a simples ataques de DoS. 
 
5.8.14 - Buffer Overflow 
Erros que podem ser causados por distração ou má programação. É causado quando um 
programa tenta escrever mais dados num buffer que o espaço alocado em memória. A data 
extra reescreve acima da memória adjacente, podendo resultar em comportamentos 
anormais por parte do programa. Código malicioso pode aproveitar-se desta falha, enviando 
comandos danosos com os privilégios do programa abusado. 
Aplicações, com buffer overflow, que processam tráfego de rede podem ser atacadas 
intercetando e alterando valores de entrada. Protocolos de rede sem processos de validação 
de valores de entrada necessitam assim de outros processos de salvaguarda, analisados 
noutro capítulo. 
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5.8.15 - Zero-day 
 Uma vulnerabilidade zero day constituem uma falha de segurança abusada no mesmo dia 
ou antes de a vulnerabilidade ser do conhecimento público. Devido à novidade da falha, 
aquando do seu aparecimento não existe defesa possível, período de insegurança que dura 
até os criadores do software afetado conseguirem lançar um patch.   
5.9 - Ataques que põe em causa a segurança do SCADA 
 
5.9.1 - SQL Injection 
 Técnica para infiltrar base de dados SQL através de aplicações web. O atacante injeta 
trechos de código nos locais de input da aplicação, como por exemplo o login de um website. 
Ao ser processada a informação, o pedaço de código é executado pelo servidor SQL, 
tecnologia na base das modernas bases de dados. Uma base de dados é o centro da grande 
maioria de aplicações web, sendo implementada em SQL (Structured Query Language), uma 
linguagem inspirada em álgebra relacional desenvolvida nos anos 70. Através destas injeções 
de código é possível ter acesso às informações presentes na base de dados, até mesmo apagar 
ou editar conteúdo se esta não estiver protegida. As ramificações são várias; o atacante pode 
ultrapassar o processo de autenticação, até mesmo com privilégios de administrador, sem ter 
acesso a um login e password válido; edição, remoção e inserção de dados são possíveis ao 
atacante, podendo inclusive difamar a página web; roubo de informação sensível armazenada 
na base de dados; ataque ao sistema operativo do sistema através da execução de comandos 
remotos através da base de dados; execução de buscas SQL extremamente intensivas, do 
ponto de vista de utilização de recursos, obrigando o website a sair de serviço. 
 
5.9.2 - Intersecção de comunicações e ataques man-in-the-middle 
 Um ataque man-in-the-middle ocorre quando um atacante se insere numa comunicação 
entre duas entidades, como exemplificado na figura 5.5. O agressor intercepta a comunicação 
ocorrida, podendo monitorizar e alterar dados em trânsito sem ser detetado.  
Vulnerabilidades 55  
 
55 
 
 
Figura 5.5 – Representação conceptual do fluxo de dados num ataque man-in-the-middle 
[78] 
 
Se o trânsito de dados ocorrer sem as assinaturas digitais e encriptação apropriadas, uma 
terceira entidade pode capturar e alterar dados, que depois envia para uma das vítimas como 
se estas estivessem a comunicar normalmente. Este tipo de ataque é de difícil deteção: não é 
usado malware e não são deixados registos que provem a interceção, passando assim 
despercebido por software como antivírus. O “homem do meio” pode capturar o login e 
password de algum funcionário do SEE, ganhando assim acesso á rede. 
 
5.9.3 - XSS (Cross Site Scripting) 
 Em 2010, a OWASP, organização sem fins lucrativos vocacionada na melhoria de 
segurança de software, classificou esta vulnerabilidade em segundo lugar no “Top 10 Web 
Appplication Security Risks”. Esta é uma vulnerabilidade existente em aplicações web, 
extremamente disseminada, que permite ao atacante a injeção de código HTML malicioso. Os 
dados de uma página web, segundo o modelo atual, estão em linguagem HTML e o código em 
JavaScript. O modo de ataque baseia-se em fazer passar código HTML malicioso devidamente 
preparado para ser interpretado como JavaScript pelo browser. Se o website não estiver 
devidamente protegido contra este tipo de ataques, código malicioso pode ser transmitido 
aos visitantes do site comprometido. 
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A exploração desta vulnerabilidade pode tomar várias formas como roubo de informações 
de login, disseminação de worms e acesso a equipamentos existentes em redes internas, 
como as presentes no SEE. 
 
5.9.4 - Aurora 
 Um ataque aurora aproveita-se das necessidades de frequência, tensão e ângulo de fase 
necessárias para executar uma ligação de geradores em paralelo. O ataque baseia-se na 
abertura e posterior fecho de um disjuntor quando as condições de sincronismo não são 
verificadas, causando danos nos equipamentos. Através do acesso ao controlador do gerador o 
atacante pode assim causar danos físicos. Num ataque aurora as tolerâncias dos relés de 
proteção são tidas em conta, de forma a serem abusadas sem que os mecanismos de 
segurança sejam ativados. 
 
5.9.5 - DoS(Denial-of-Service) e DDoS(Distributed Denial-of-Service) 
  
 Um DoS é um ataque que visa negar a utilização de um servidor ou rede aos 
seus usuários. Usualmente levado a cabo por extorsionistas, competidores da 
mesma área de mercado, ou gente com uma aversão acentuada a dada 
empresa/website/organização. Num ataque DoS, um computador com conexão 
á internet é usado para causar inundar o tráfego do servidor com dados 
aleatórios ou vários pedidos. 
 
Figura 5.6 – Ataque DDoS [79]  
 
 Num ataque DDoS (figura 5.6) vários dispositivos com conexão á internet são 
usados para inundar um servidor com packets, esgotando a largura de banda e 
recursos da rede. Os dispositivos usados neste tipo de ataque fazem geralmente 
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parte de botnets – redes de computadores infetados com malware, controlados 
remotamente sem conhecimento dos proprietários. O número de dispositivos 
que compõe uma botnet pode chegar aos milhões. Uma vez selecionado um 
alvo, a botnet gera enormes quantidades de tráfego de forma a incapacitar a 
vítima – ocupando as todas as conexões, usando a largura de banda ou 
bloqueando aplicações. Botnets podem ser compradas ou arrendadas, em 
mercados clandestinos. Ataques DDoS podem também ser contratados 
separadamente sendo possível, a um baixo preço, bloquear completamente as 
operações online de uma empresa. No caso do SEE, um ataque DDoS pode ter 
serias consequências na rede de comunicações [80]. Dependendo da arquitetura 
da rede, o SCADA e PLCs também podem sofrer algum grau de disrupção.   
5.10 - Vulnerabilidades específicas às smart grids 
Diversos equipamentos de diversos fabricantes, muitos dos quais facilmente acessíveis. 
Existe portante uma heterogeneidade na segurança presente em diversas partes da rede. De 
forma a comprometer e sabotar operações é apenas necessário a um adversário que este 
ultrapasse um dos elos mais fracos do sistema de segurança.  
 Bus sniffer: na infraestrutura de dispositivos inteligentes, dispositivos como 
rádios são usados como interface para os dispositivos de medida. Assumindo que 
o atacante dispõe de acesso físico aos equipamentos (que na smart grid 
estariam geograficamente dispersos), este pode usar um bus sniffer, um 
dispositivo de hardware colocado no chamado bus, que liga o microcontrolador 
ao radio através de um canal não encriptado. Através deste método é possível a 
captura de informações de configuração, chaves criptográficas, credenciais de 
autenticação e outras informações. 
 Manipulação de informação referente a factoração de energia, de forma a 
enganar o sistema com o intuito de obter energia gratuita. 
 Uso de um dispositivo inteligente de forma a ganhar acesso à restante 
infraestrutura de medição smart. 
 Uso de comandos em massa de forma a manipular os consumos de energia 
elétrica ao nível da rede. 
 Autenticação dos dispositivos e processos e validação precisam de ser 
assegurados, caso contrario um possível adversário pode fazer-se passar por um 
dispositivo legítimo, comprometendo a segurança do sistema. 
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5.11 - Prevalência de vulnerabilidades 
De acordo com um estudo efetuado a mando do Department of Homeland 
Security dos Estados Unidos da América [81], as vulnerabilidades mais comuns a 
sistemas industriais são classificadas como “Improper Input Validation”, dos quais 
se incluem, buffer overflows, e injeções de código como SQL injections e XSS. 
Segue-se o manuseamento de privilégios e controlos de acesso, e processos 
impróprios de autenticação (figura 5.7). 
 
Figura 5.7 – Categorias de vulnerabilidades em sistemas industriais (2009-2010) [81]. 
5.12 - Consequências 
As consequências de ataques e exploração de vulnerabilidades podem tomar 
várias formas. Dependendo do tipo de aparelhos invadidos, e a sua posição 
hierárquica no sistema, diferentes tipos de danos podem ser causados. O acesso 
ilegítimo a reles de proteção, por exemplo, pode implicar a reconfiguração dos 
limites normais de funcionamento, causando danos de equipamentos ou falhas de 
serviço. Se um RTU for invadido, os relés e disjuntores sob o seu controlo podem ser 
controlados. Mais gravoso ainda é a invasão de um HMI, por exemplo de uma 
subestação, dando acesso a uma rede alargada de componentes que podem ser 
afetados.  
De forma genérica, considerando os diferentes tipos de ataques e 
vulnerabilidades consideradas, as consequências no sistema podem ser: 
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 Colapso do sistema SCADA, funcionamento comprometido/demorado. 
 Roubo de informação protegida que pode ser usada em futuros 
ataques. 
 Colapso de partes do sistema controlados por IED. Desde subestações 
até centrais de produção. 
 Armação de código malicioso, pronto a ser usado em futuros ataques 
coordenados. 
 Uso do SCADA como backdoor a outras partes das redes de 
informação. 
 Danos físicos a geradores. 
5.13 - Conclusão 
As vulnerabilidades do SEE conjugam as clássicas fragilidades de sistemas de 
informação com as particularidades de um sistema industrial. Foi feita uma análise 
dos principais tipos de vulnerabilidades que afetam estes sistemas, tendo em 
atenção o caso particular do SEE. 
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Capítulo 6  
 
Mecanismos de defesa 
6.1 - Introdução 
Existem várias ferramentas especialmente desenhadas com o intuito da cyber segurança. 
Medidas como configuração de firewalls e uso de encriptação funcionam como escudos a 
vários vetores de ataque. Estas ferramentas para além de constituírem uma primeira linha de 
defesa, são muitas vezes, requeridas para a resolução de vulnerabilidades específicas, como 
as listadas no Capítulo 5.  
Medidas de correção de vulnerabilidades serão apresentadas, assim como metodologias a 
seguir pelos operadores de rede de forma a garantir um elevado grau de segurança. 
 
6.2 - Firewalls 
Firewalls são dispositivos, hardware ou software, que intercetam e controlam o tráfego 
entre redes, sendo geralmente configuradas para proteger contra acessos não autenticadas 
do exterior. 
 Através de firewalls é possível limitar a exposição ao exterior e registar com eficiência 
as várias transações de dados no seu perímetro de controlo. A ausência deste aparelho 
implica que qualquer ponto de uma rede privada estará acessível, e por consequência 
suscetível a ataques, através da internet. A firewall examine todos os packets que entram ou 
saem da intranet e bloqueia os que não passam os critérios de segurança especificados. 
Uma aplicação de firewalls especialmente relevante neste estudo é a criação de DMZs 
(demilitarized zones), sub-redes que servem de intermediário entre redes internas locais e 
outras redes inseguras como a internet. Um utilizador, através da internet, poderá aceder aos 
serviços incorporados na sub-rede, encontrando-se a rede local, no entanto, inacessível. 
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6.2.1 - Tipos de firewall 
 Packet filters – processo de filtrar packets de uma rede baseando-se na fonte e 
destino, portas e protocolos. A tarefa é geralmente localizada em routers e 
switches, através de Access Control Lists, que negam ou permitem que packets 
individuais possam transitar, segundo os critérios estabelecidos. Estes podem ser 
definidos pelo administrador. Existem três possíveis formas de configuração. Na 
primeira, e mais segura, apenas os packets que o filtro tem a certeza que são 
seguros passam, com a contrapartida de possíveis packets legítimos serem 
retidos. No segundo método o filtro apenas para os packets classificados como 
inseguros deixando passar o resto. 
 Stateful inspection ou dynamic packet filtering – tecnologia que permite 
monitorizar o estado das comunicações ativas, usando esta informação para 
determinar os packets que são permitidos. Os packets, de entrada e saída, são 
monitorizados durante um período de tempo. Portas estão fechadas ate que 
packets peçam autorização para entrar em porta específica, sendo essa porta a 
única a abrir, prevenindo port scanning.  
 Proxys – Sistema de filtragem de mensagens ao nível da camada das aplicações. 
 
6.2.2 - Fraquezas 
Vulnerável a ataques internos, capaz apenas de proteger conceções que passam pela 
firewall, dispositivos da rede privada que se conectem a outras redes, por exemplo uma rede 
WiFi, estarão desprotegidos. Outra fraqueza é a dificuldade de configuração de firewalls em 
SCADAs, por natureza redes acessíveis em vários pontos e de difícil segmentação  
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6.2.3 - Separação de redes 
Através do uso de firewalls é possível criar barreiras de acesso entre redes. A figura 6.1 
revela um exemplo, na qual uma firewall é usada para blindar a rede de controlo da rede 
empresarial, que por si só está protegida via firewall do exterior. 
 
 
Figura 6.1 –Firewall a servir de barreira entre a rede empresarial e sistema de controlo 
[15] 
Nesta situação em particular o componente crítico data historian, dispositivo em permanente 
comunicação com PLCs da rede de controlo, encontra-se na rede empresarial, podendo ser 
usado como plataforma de acesso á rede de controlo. A firewall está configurada para 
permitir as comunicações entre PLCs e data historian, podendo esta permissividade permitir 
o envio de código malicioso para PLCs. Colocado na rede de controlo, o data historian se 
comprometido pode afetar a restante rede interna. O data historian necessitaria de 
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comunicar com os servidores da rede empresarial, recorrendo usualmente ao nível de 
aplicações SQL e http, que pode ser abusado recorrendo a conhecidas vulnerabilidades. 
O NIST propõe o uso da solução presente na figura 6.2, colocando o data historian numa DMZ, 
e um par de firewalls. Uma rede intermédia é usada para alojar o data historian, protegida 
por duas firewalls, eliminando vias de comunicação direta entre as duas redes anteriores. A 
comunicação entre o data historian e a rede empresarial continua um ponto vulnerável, mas 
a impermeabilidade do sistema de controlo foi melhorada. Uma ou duas firewalls podem ser 
utilizadas preferindo no entanto a implementação na figura 6.2. Duas firewalls permitem que 
cada organização possa configurar devidamente a sua firewall e a delimitação do seu espaço 
 
 
Figura 6.2- Dupla firewall e DMZ [15] 
6.3 - Encriptação 
A encriptação é um processo de codificar informação. De forma a descodificar o código é 
necessário acesso a uma chave, limitando assim o seu acesso exclusivamente a entidades 
autorizadas. Um possível atacante necessitaria de largos recursos computacionais, tempo, e 
conhecimentos para quebrar alguns dos algoritmos de encriptação largamente utilizados. Isto 
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é geralmente conseguido através de brute-force, tentando todas as combinações de chaves 
viáveis.  
A encriptação pode ser de dois tipos: chave simétrica e chave pública. Na primeira 
modalidade a chave de encriptação e decriptação são as mesmas, partilhadas pelas entidades 
em comunicação. No segundo caso a chave de encriptação é pública enquanto que a chave de 
decriptação pertence apenas à entidade autorizada a ler a mensagem. Chave simétrica é 
computacionalmente menos exigente mas requer que cada nó tenha a sua chave única com 
todos os outros nós, sendo mais difícil de implementar em sistemas de grande escala. Uma 
autoridade central é responsável pela criação e distribuição de chaves, se o sistema for 
centralizado. Caso contrário torna-se necessário a adoção de outras soluções como o uso de 
uma mesma chave para toda a rede, com todas as vulnerabilidades de segurança que isso 
acarreta. Chave assimétrica é de fácil implementação para sistemas de grande dimensão, 
mas requer mais recursos computacionais. Por este motivo esta modalidade é preterida em 
redes de sensores de rápida resposta, das quais se pode incluir o SCADA. 
 
 
6.3.1 - Utilidade 
A codificação de comunicações é um aspeto fundamental da segurança de qualquer 
sistema informático, dificultando ou impedindo a intercetação de dados e ataques derivados 
como man-in-the-middle e roubo de passwords. A encriptação não é contudo uma panaceia 
capaz de garantir a inviolabilidade de dados, existindo uma série de fraquezas que tem que 
ser endereçadas.  
 
6.3.2 - Fraquezas 
Nem o melhor algoritmo de encriptação é capaz de proteger dados se o sistema que o usa 
já esta infetado com malware, particularmente programas dedicados a registar comunicações 
e pressionamento de botões do teclado. Geradores de números aleatórios são usados para 
selecionar a chave usada, e se estes forem comprometidos o adversário pode adivinhar a 
chave. Backdoors, de software ou hardware estão presentes em alguns sistemas. O 
aparecimento da nuvem proporciona vastos recursos computacionais passiveis de serem 
direcionados para ações de brute-force. 
A NSA é responsável por introduzir fraquezas deliberadas em programas de encriptação 
comerciais, trabalhando em conjunção com varias empresas, assim como de baixar os 
standards de encriptação internacionais adotados pelo resto do mundo [82]. A agência 
americana e a sua contraparte britânica estão de resto habilitadas a desencriptar a maior 
parte dos algoritmos utilizados na internet, incluindo SSH, HTTPS, e VPNs [83], [84]. 
Os recursos computacionais requeridos num ataque de brute-force aumentam 
exponencialmente com o aumento do tamanho da chave. 
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Tabela 6.1 - Combinações de chave vs tamanho de chave [85] 
 
 
Assumindo que se tem acesso ao supercomputador mais rápido do mundo, o método de 
brute-force puro necessitaria de tempos incomportavelmente longos para os maior tamanhos 
de chave, como visível na tabela 6.2. 
 
Tabela 6.2 - Tempo para quebrar a chave criptográfica vs tamanho de chave [85] 
 
Outros métodos de ataque usados são: procura de falhas de implementação do sistema de 
encriptação e procura de fraquezas nos algoritmos para que haja menos combinações 
possíveis para executar o brute-forcing.  
6.4 - Testes de penetração 
Os testes de penetração são ataques autorizados a um sistema de informação, com o 
intuito de encontrar vulnerabilidades. Estes só consegue identificar, no entanto, fragilidades 
conhecidas. Vulnerabilidade zero-day, por exemplo constituem um fator impossível de prever 
ou imunizar. O acrescento de camadas de segurança e métodos de deteção de intrusões 
alternativos constituem possíveis adoções a tomar de forma a reduzir a probabilidade de 
infeção derivada destas vulnerabilidades. 
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6.5 - Exercícios red-blue 
Um teste red-blue, no contexto de cyber segurança, opõe duas equipas denominas de red 
e blue, respetivamente o atacante e o atacado num cenário de teste. Uma terceira equipa, é 
usualmente empregada para monitorizar e arbitrar as atividades decorridas. A tarefa da 
equipa vermelha é a de afetar de qualquer maneira possível sistema em teste, recorrendo às 
mais variadas ferramentas, enquanto a equipa azul o tenta proteger. Esta simulação prepara 
os participantes para os diferentes vetores de ataque existentes nestes ambientes, 
oferecendo conhecimentos práticos nas tarefas de proteger sistemas de controlo. 
 Este tipo de exercícios é comum em segurança de sistemas informáticos, existindo no 
entanto cursos dedicados a sistemas industriais/SCADA [86]. 
6.6 - Primeira linha de defesa 
 
6.6.1 - Definição e defesa de perímetros 
Isolação da rede do exterior através de firewalls. Criação de enclaves, segmentos, ou 
outras estruturas dentro da rede, de forma a limitar acesso em caso de intrusão. Um enclave 
consiste numa porção da rede controlada por uma única autoridade ou política de segurança. 
 O fluxo de dados deve ser controlado por listas de acesso, vedando o acesso a 
dispositivos e sistemas críticos, para que estes só possam ser acedidos por alguém com as 
mais altas credenciais (administrador). 
 
6.6.2 - Controlo de acesso à internet 
O acesso á internet deve ser limitado, usando políticas de whitelisting ou blacklisting. 
Serviços web e portas desnecessárias devem ser removidas. 
 
6.6.3 - Uso de encriptação onde for possível 
O manuseio de informação deve ser encriptado de forma a combater interceção de dados 
(packet sniffing) e ataques man-in-the-middle. Mais importante é a encriptação de 
informação critica como passwords e contas de utilizador.  
 
6.6.4 - Controlo de conexões 
Todos os pontos de conexão não necessários devem ser removidos. Estes incluem portas 
USB, ethernet, pontos de acesso wireless, modems etc.  
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6.6.5 - Controlo de instalação de novos elementos 
Necessidade de existência de política de controlo de novos elementos, hardware ou 
software. Laptops e equipamentos pessoais devem ter acesso barrados ao interior de sistema. 
Outros dispositivos devem ser instaladas e configurados alterando os valores default de 
fábrica. 
 
6.6.6 - Remoção de funcionalidades desnecessárias 
Aplicações de SCADA com funcionalidades desnecessárias devem ser removidas ou pelo 
menos devem ter o seu acesso restringido a contas com privilégios específicos de acesso a 
essas funcionalidades. 
 
6.6.7 - Configuração do SCADA 
Necessidade de criação de metodologias ou processos automáticos de configuração de 
componentes do SCADA. Uma vez que existem diversas configurações possíveis de um SCADA, 
estes processos terão que ser customizados conforme as especificidades do sistema. 
 
6.6.8 - Preparação de contingências 
É necessário a existência de um back up, para as configurações de segurança, seja de 
firewalls, routers ou outros equipamentos. Na eventualidade de o sistema falhar é 
importante que as configurações certas sejam retomadas.  
Os sistemas devem ter algum grau de redundância, de forma a que a falha de um 
componente não ponha o sistema em causa. 
6.7 - Correção das vulnerabilidades listadas 
 
6.7.1 - Demora na correção de falhas conhecidas 
Instalação de patches de segurança mal seja possível.  
 
6.7.2 - Falta de pessoal especializado 
Contratação de especialistas da área de cyber segurança, priorizando os elementos com 
formações em segurança industrial. 
 
6.7.3 - Politicas incorretas 
 Contratação de auditores de cyber segurança. 
 Implementação de um manual de conduta do utilizador, que seja aplicado 
pelas autoridades responsáveis pela supervisão de sistema. 
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 Compra de software a fabricantes que valorizem a segurança das suas 
aplicações e disponibilizem patches frequentes. 
 Definição de cyber segurança como prioritária. 
 
6.7.4 - Software antigo 
Atualização de sistemas operativos para versões atualizadas e suportadas pelos 
fabricantes. 
 
6.7.5 - Suscetibilidade a ataques ao estimador de estados 
Necessidade de identificar e proteger um grupo de sensores cujas medições devem ser 
autênticas. Uma metodologia para identificação de sensores é apresentada em [87]. Os 
sensores selecionados devem estar protegidos fisicamente e ao nível de comunicações. 
Comunicando ao operador de sistema tentativas de comprometimento. 
 
6.7.6 - Uso de redes Wireless 
Encriptação: 
Se os dados não forem encriptados, não forem usadas passwords fortes e firewalls bem 
configuradas, a entrada no sistema é trivial, existindo software na internet desenhado para o 
efeito. A encriptação usada deverá ser WPA2. Usadas ainda em grande número, a WEP e WPA 
são notórias pela sua insegurança, não devendo ser utilizadas. WPA2, não é infalível [88], mas 
em conjunção com uma password forte e configurada para usar PSK constitui um modo de 
encriptação relativamente seguro. HTTPS, SSH, SFTP devem ser utilizados para encriptação 
de dados pela rede, negando a capacidade de leitura e edição de dados. WPA2 para Wi-Fi. 
Firewall: 
Instalar firewall e antivírus nos dispositivos de acesso. Como boa pratica, os relatórios da 
firewall devem ser analisados periodicamente de forma a detetar tentativas de intrusão. 
Autenticação: 
Autenticação bilateral: exigir que não só o cliente seja autenticado pelo servidor como o 
servidor autenticado pelo cliente. 
 
6.7.7 - Passwords fracas ou de fácil interceção 
Uso de passwords fortes e comunicações encriptadas. As passwords não devem ser 
partilhadas ou encontrar-se á vista no local de acesso. 
 
6.7.8 - Passwords default   
Alteração das definições de fábrica 
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6.7.9 - Acesso ilegítimo ao hardware   
O acesso físico ao equipamento do SEE deve estar limitado a pessoal autorizado. 
Na futura smart grid, será inevitável a disseminação de dispositivos inteligentes. Neste 
caso, será necessário o uso de algoritmos criptográficos utilizados a nível de hardware. Os 
dispositivos de fácil acesso devem estar equipados com mecanismos contra intrusão física: 
 Fecho de acesso físico, negando o acesso a pessoal não autorizado. 
 Proteção de integridade de dados, de forma a garantir que estes não são 
violados, como por exemplo encriptação, chaves de segurança etc. 
 Sistema de notificação de intrusão, que informe remotamente que o 
dispositivo tenha sido comprometido, ou mesmo que de marque localmente o 
dispositivo como tendo sido acedido através de hardware. 
 
6.7.10 - SQL Injection   
Tanto no caso de SQL injection, XSS, e buffer overflow, as medidas de segurança terão 
que ser implementadas pelos criadores do produto, seja ele o website/base de 
dados/software. Na maior parte dos casos os desenvolvedores de software serão entidades 
distintas do corpo de funcionários de SEE, mas caso seja desenvolvido software internamente, 
várias implementações necessitam de ser tomadas. De acordo com a Microsoft devem ser 
verificados os seguintes parâmetros [89]: 
 Validação de inputs 
 Uso de parâmetros SQL de tipo seguro 
 Uso de inputs com parâmetros com procedimentos armazenados 
 Uso de coleção de parâmetros com SQL dinâmico 
 Filtragem de inputs 
 Cláusulas Like 
 
6.7.11 - Buffer Overflow   
 Uso de “canários”, palavras colocadas entre o buffer e dados de controlo. Se 
houver acontecer um buffer overflow, o canário será corrompido, emitindo um 
alerta. 
 Marcar certas áreas da memória como não executáveis, prevenindo que 
memoria alocada para guardar dados não contenha código executável. Este 
processo toma o nome de tagging. 
 Implementações de proteção ao nível do compilador 
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6.7.12 - XSS (Cross Site Scripting)   
Lista de passos de correção de vulnerabilidades de XSS, baseado em [90]: 
 Filtragem de dados de forma a que o navegar interprete os dados como dados 
e não como código (encoding) 
 Validação de inputs 
 Uso de bibliotecas Anti-XSS, equipadas com funções de prevenção de ataques 
XSS. 
 Utilização do Content Security Policy (CSP), limitando o acesso a recursos 
confiáveis. 
 Uso de flag HttpOnly 
 X-XSS-Proection no Header 
 
6.7.13 - Fragilidades de protocolo   
Renovação da infraestrutura utilizando protocolos recentes como DNP3.  
 
6.7.14 - Intersecção de comunicações e ataques man-in-the-middle   
Encriptação de comunicações. Negação do uso de opções de ligação automática a redes 
WiFi. Dados sensíveis devem ser encriptados antes de serem enviados ou recebidos. 
 
6.7.15 - Aurora  
 Monotorização continua dos geradores, e de relés de forma a detetar 
irregularidades. Este processo é feito por hardware colocado no local, desligado 
da rede. 
 Melhoria da cyber segurança da restante infraestrutura, de forma a negar 
acesso aos geradores. 
 
6.7.16 - DoS(Denial-of-Service) e DDoS(Distributed Denial-of-Service)  
Segundo a Cisco, os seguintes processos contribuem para a mitigação de ataques DDoS 
[91]: 
 Listas de controlo de acesso 
 Uso de equipamentos auxiliares como firewalls, para manter listas das 
ligações efetuadas e o estado dessas ligações, de forma a desviar recursos 
computacionais de CPUs. 
 Técnicas de route filtering, como redireccionamento do tráfego para um 
local pré destinado. 
 Dispersão geográfica, ou seja, redistribuição do tráfego de forma a evitar a 
saturação do alvo do ataque. 
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 Limitação de conexões e manuseamento de timeouts. 
 Implementação de sistema de saneamento de URLs, permitindo acesso apenas 
aos URLs com reputação positiva.  
 Uso de serviços de proteção DDoS contratados. 
 
6.7.17 - Zero-day  
Apenas possível usar esforços de mitigação, como reforço de zonas fracas. 
6.8 - Outras medidas de reforço 
 
6.8.1 - Reforço de zonas fracas 
A grande heterogeneidade de topologias e configurações de sistemas, e o crescimento 
orgânico das redes de energia, implica que possam surgir situações irremediáveis que 
comprometam a segurança do sistema. Estas situações podem tomar a forma de passwords 
fracas ou partilhadas com outros serviços, ou uso de equipamentos inseguros. Nestas 
situações torna-se necessário o acrescento de novas camadas de segurança. Assumindo a 
existência de um sistema de fraca segurança, uma destas medidas seria a criação de um 
subsistema protegido por credenciais fortes que teria que ser obrigatoriamente transitado de 
forma a aceder ao sistema original. Outras medidas incluem:  
 O uso de listas de controlo de acesso e firewalls, de forma a limitar o número e 
identidade de utilizadores com acesso ao sistema.  
 Desativação dos serviços de acesso remoto, exigindo presença física de forma a 
aceder ao sistema/dispositivo. 
 Controlo apertado dos sistemas de login, incluindo o mapeamento de padrões 
normais de utilização e consequentes alertas se os processos de autenticação se 
desviarem desses padrões.  
 Uso de outras formas de autenticação como cartões ou dados biométricos. 
6.9 - Gestão de incidentes  
A maior parte dos incidentes relativos a cyber segurança da rede elétrica são 
inconsequentes ou resolvidos autonomamente pelos mecanismos de segurança presentes. Em 
casos de ameaças de maior impacto torna-se necessário uma política de mitigação de danos e 
rápida recuperação. O primeiro processo a ser executado é a notificação da ocorrência aos 
operadores de sistema e aos responsáveis pela segurança. Depois de detetado o ataque, se 
este tiver a capacidade de se espalhar pelo sistema, os equipamentos afetados devem ser 
postos de quarentena. Esta medida só é efetiva se existir um plano predefinido de resposta a 
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contingências devidamente testado, pronto a cortar os elos de comunicação necessários sem 
por em causa o funcionamento normal do SEE. Naturalmente, este plano deve estar 
preparado a responder em função do tipo de ataque, e depois de os administradores do 
sistema terem definido o grau de risco aceitável neste tipo de situações. Este plano terá que 
ser feito á medida do sistema, uma vez que exige uma enorme variedade de topologias e 
particularidades a ter em conta. 
O próximo passo é a limpeza e recuperação do ataque, conforme o tipo de danos 
efetuados. Este passo pode variar entre a reconstrução de raiz de um subsistema, em casos 
de gravidade máxima, até a uma simples instalação de um patch. Em condições de infeção de 
malware pode ser necessário operações de restauro do software para as configurações de 
fábrica ou backup previamente guardado. É importante no entanto, antes de limpar o 
sistema, retirar e registar o máximo de informação possível acerca do ataque e aparelhos 
afetados, de forma a posterior estudo e implementações de imunização. O último passo é a 
análise post mortem, feita a partir das informações registadas aquando do ataque, por 
especialistas de computação forense. Os resultados da análise podem resultar num apurar da 
identidade dos atacantes assim como num conhecimento das fragilidades exploradas. 
6.10 - Metodologia  
A remoção de vulnerabilidades pode não ser possível em diversas situações. Existe a 
necessidade de condensar as diversas medidas de segurança numa abordagem sistemática que 
possa ser rapidamente implementada, algo que tem sido objeto de estudo [67].  
O Idaho National Laboratories, num relatório efetuado para o U.S. Department of Energy, 
propõe as seguintes recomendações [92]: 
 
 Efetuar avaliações de rotina a todos os componentes SCADA, incluindo 
sistemas operativos, aplicações, serviços, dispositivos de rede etc., em busca 
de vulnerabilidades publicadas. Aplicação de patches o mais rápido possível. 
Colaboração com fabricantes para testar e aplicar patches para todos os 
sistemas operativos e software da rede SCADA. Se patches não estiverem 
disponíveis ou não podem ser aplicados, os operadores do SCADA podem 
restringir acesso e monitorizar de perto os sistemas vulneráveis, removendo 
ou desabilitando aplicações vulneráveis quando possível. 
 
 Servidores e clientes web devem ser avaliados e protegidos, especialmente 
aqueles que permitem acesso ao sistema de controlo. O acesso e 
disponibilidades de funcionalidades de servidores e clientes web devem ser 
minimizados. Validação de controlos de acesso, configurados para restringir 
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acesso ao SCADA a todos os utilizadores não autorizados. Administradores do 
SCADA devem usar firewalls preparadas para defesa contra ataques web 
comuns.  
 
 Minimização de uso, exposição e funcionalidades disponíveis de protocolos de 
display remoto. Configuração de protocolos de acesso remoto de forma a 
limitar acesso, autenticação segura e uso de conexão confiável, em 
equipamentos SCADA. 
 
 Fecho de todas as aplicações, redes, e equipamentos da rede de forma a 
limitar consequências de ataques o máximo possível. Uma vez que o atacante 
ganhe acesso a um computador, compartimentação e controlos de acesso 
podem conter o ataque. Redesenho da configuração das redes de forma a 
tirar máxima vantagem de firewalls e VPNs. Restrições de privilégios do 
SCADA, substituição de software ou serviços inseguros quando possível. 
 
 Uso de serviços de autenticação considerados como seguros quando possível. 
Configuração de opções de autenticação e auditorias regulares a passwords e 
opções do sistema. 
 
 Redução do risco causado por vulnerabilidades do SCADA limitando e 
monitorizando o seu acesso. 
 
 Redesenho de protocolos da rede SCADA e aplicações tendo segurança como 
preocupação. 
 
 Proteção de bases de dados do SCADA, colocando-as em DMZ.  
 
 Uso de protocolos seguros para aceder aos componentes do SCADA. 
Desinstalar ou desabilitar serviços inseguros quando possível. Configurar 
corretamente serviços para proteger credenciais e prover autenticação com 
segurança. Uso de protocolos seguros para conectar aos componentes do 
SCADA. 
 
 Proteger credenciais de utilizadores, tornando-as inacessíveis a atacantes. 
Passwords devem ser encriptadas antes de serem armazenadas ou 
transmitidas. Configurar corretamente todas as aplicações para armazenar e 
transferir credenciais. 
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6.11 - Conclusão 
Proteções contra as vulnerabilidades presentes no sistema foram apresentadas, assim 
como uma listagem das ferramentas e estratégias usadas para fortalecimento de sistemas de 
controlo. No final, são propostas metodologias de forma a imunizar o SEE contra a grande 
maioria dos ataques.  
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Capítulo 7  
 
Conclusões e desenvolvimentos futuros 
Este trabalho teve como objetivo o estudo da cyber segurança do SEE. Este é um tema de 
crescente importância, devido ao facto do SEE se encontrar atualmente, em países 
desenvolvidos, interconectado com diversas redes de comunicação. A implementação de 
tecnologias de informação trouxe vantagens de economia e eficiência de outra forma 
impossíveis de atingir, abrindo no entanto a possibilidade de acesso exterior ao coração do 
SEE – o SCADA. 
É impossível a criação de um sistema 100% seguro. Ameaças inovadoras como o Stuxnet, 
criadas por equipas com recursos estatais, conseguem na maior parte dos casos comprometer 
o alvo para o qual foram desenhadas. Este tipo de ataques constitui uma classe à parte dos 
outros, ao qual não existe defesa efetiva, podendo contudo as suas consequências serem 
mitigadas através da adoção e implementação de medidas de cyber segurança. A grande 
maioria dos ataques ao SEE podem, no entanto, ser neutralizados recorrendo á abordagem 
descrita nesta dissertação, incluindo os ataques pouco sofisticados diários aos SEEs no mundo 
ocidental, e intrusões de médio nível provenientes de hackers e outras entidades. 
 A implementação destas medidas não é contudo uma questão trivial, tendo que ser 
adaptada conforme as particularidades do sistema em questão. Em muitas situações não será 
possível a atualização de software ou substituição de equipamentos. O custo económico 
implicado com a adoção de algumas das medidas pode impedir a sua implementação, 
deixando aberto um vetor de ataque que poderá um dia ser explorado. Ao operador do 
sistema cairá a responsabilidade de analisar os riscos e determinar se o reforço de cyber 
segurança é ou não justificado. 
 Desenvolvimentos futuros poderão tomar várias avenidas de estudo, por exemplo a 
modelização de riscos e o desenvolvimento de estratégias de prevenção baseadas em critérios 
económicos.   
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Outra alternativa é a utilização de ferramentas similares ao Shodan para mapear em 
Portugal o numero de dispositivos SCADA acessíveis a partir da internet. Através de queries 
devidamente preparadas é possível detetar um elevado número de dispositivos de sistemas de 
controlo, algo que neste trabalho foi abordado superficialmente, e detetar a posição 
geográfica aproximada dos dispositivos. Estes resultados podem servir como ferramenta de 
apoio à segurança do sistema, permitindo visualizar concentrações de equipamentos que 
preferencialmente deviam estar vedados de acesso ilegítimo via firewall. 
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